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I.
INFORMATIKAI BIZTONSAGI SZABALYZAT

Az éallami és onkormanyzati szervek elektronikus informaciobiztonsagardl szolo 2013. évi L.
torvény, valamint az dllami és onkormanyzati szervek elektronikus informaciobiztonsagarél
sz0l6 2013. évi L. torvényben meghatarozott technoldgiai biztonsagi, valamint a biztonsagos
informacios eszkozokre, termékekre, tovabba a biztonsagi osztalyba €s biztonsagi szintbe
sorolasra vonatkozo kévetelményekrol szolo 41/2015. (VIL. 15.) BM rendelet értelmében a
szervezet informatikai biztonsagi szabalyzatét (tovabbiakban IBSZ) az alabbiak szerint adom
ki.

1. A szabalyzat célja

Az informatikai biztonsag az informatikai rendszer olyan kedvezé allapota, amelyben a kezelt
adatok bizalmassadga (confidentiality), sértetlensége (integrity) ¢és rendelkezésre allasa
(availability) biztositott (CIA elv), valamint a rendszer elemeinek biztonsdga szempontjabol
zart, teljes kord, folytonos és a kockazatokkal aranyos.

Ahol:

* bizalmassag: csak az arra jogosultak ismerhetik meg az informaciot;

* sértetlenség: az informéciod tartalma ¢és formaja az elvarttal megegyezik, beleértve az is,
hogy az elvart forrasbol szarmazik (hitelesség), igazolhato, hogy megtortént
(letagadhatatlansag), egyértelmiien azonosithatd az informacidéval kapcsolatos miveletek
végzoje (elszdmoltathatdsag), tovabba rendeltetésének megfeleléen hasznalhato;

* rendelkezésre allas: az a tényleges allapot, amikor egy informatikai rendszer szolgaltatasai
az arra jogosultak szdmara egy meghatarozott idében rendelkezésre allnak és a rendszer
miikdddképessége sem atmenetileg, sem pedig tartdsan nincs akadalyozva;

» zartsag: az 0sszes relevans veszélyt (fenyegetést) figyelembe veszi,

» teljes korliség: a rendszer minden elemére kiterjed a védelem;

» folytonossag: id6ben folyamatosan megvalosul a védelem;

* kockézatokkal aranyossag: a rendszer varhatdo miikodésének idétartamaban a védelem
koltsége aranyban van a lehetséges karral.

Az informécidbiztonsag tagabb fogalom, mint az IT biztonsag. Beleértjiik az informacio
minden — nem csak elektronikus — megjelenési formajanak, az informacios szolgaltatasoknak
€s az ezeket biztositd informacios rendszereknek a védelmét.

Az IBSZ a Hivatal szervezeti szintli szabalyozé rendszerének alapvetd eleme.

A Kozos Hivatal altal kezelt adatok biztonsaganak, tovabba az informacidbiztonsagi
kovetelményeknek valdé megfelelés biztositasa.

Tovabbi cél, hogy a szabélyzat egységes szerkezetbe foglalja a hasznalatban 1év6 informatikai
rendszerekkel és annak a felhasznaloival szemben tdmasztott informatikai biztonsagi
kovetelményeket.
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Az IBSZ-ben szereplé kovetelményeket a hatdlyos jogszabalyi rendelkezések, a Hivatal
szervezeti és Mlkodési Szabalyzata és Ugyrendje szerint kell haszndlni. A tudatossag,
szervezettség, hatékonysidg és a technikai megoldasok segitségével novelni kell az
informaciobiztonsagot. A tajékoztatds, oktatds, megelézés, felderités, szankcionalas
eszkozeivel segiteni sziikséges az intézkedések érvényesitését.

2016.szeptember 3-an hatdlyba lépett az onkormanyzati ASP rendszerr6l sz6l6 257/2016.
(VIIL31.) Kormanyrendelet, amely alapjan a Hivatalnak 2017. janudr 1-t6l csatlakoznia
kellett az ASP dnkorményzati adorendszeréhez és a gazdalkodasi rendszeréhez, valamit 2017,
oktober 1-t61 az ASP valamennyi szakrendszeréhez.

Az 6nkormanyzati ASP rendszer elemei:

a) szakrendszerek,

b) keretrendszer,

¢) tamogato6 rendszerek és

d) az Motv. 114. § (4) bekezdése szerinti onkormdanyzati adattarhaz.

Az 6nkormanyzati ASP rendszer szakrendszerei:
a) iratkezeld rendszer,
b) onkormanyzati telepiilési portal rendszer,
c) az elektronikus {ligyintézési portal rendszer, ideértve az elektronikus lirlap-szolgaltatast,
d) gazdalkodasi rendszer,
e) ingatlanvagyon-kataszter rendszer,
/) 6nkormanyzati adorendszer,
g) ipar- és kereskedelmi rendszer,
h) hagyatéki leltar rendszer.

2. A szabalyzat hatalya

A szabalyzat hatélya kiterjed a Szilsarkanyi Koézos Onkormanyzati Hivatal szervezetre.
2.1. Személyi hataly:

Az Informatikai Biztonsagi Szabalyzat (tovabbiakban IBSZ) kiterjed a Kozos Hivatal
koztisztviseldire, iigyintézdire, a hivatal valamennyi munkatdrsara, valamint azokra a
személyekre, akik részt vesznek az Onkormaényzatnal keletkezd, tarolt, illetve tovébbitott
adatok kezelésében.

A szabalyzat hatalya kiterjed a valasztott tisztségviselGkre (polgarmester, alpolgdrmester,
képvisel6k), a Munka Toérvénykonyve szerint foglalkoztatott dolgozokra, a Hivatallal
szerzédésben kapcsolatban allo természetes személyekre és jogi személyekre, valamint mas
szervezetek képviseletében a Hivatal munkahelyein tartézkodo személyekre.

2.2. Targyi hataly:

Az IBSZ kiterjed a Kozos Hivatalnal kezelt, keletkezett informécidkra, az informatikai
rendszerben iizemeltetett valamennyi hardver és szoftver elemekre, amely felhasznalja,
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feldolgozza, feliigyeli, ellenérzi, tarolja, tovabbitja az Onkormanyzatnal keletkezo, illetve
felhasznalt adatokat. Kiterjed tovabba a rendszerelemek dokumentacioira.

Az IBSZ targyi hatalya kiterjed az onkormanyzati ASP kézpont altal nyijtott szakrendszerek
felhasznaloi oldali komponenseire:

munkadllomasok

a munkaallomasokon futé szoftverekre
kartyaolvasokra

e-Személyire

YVVYY

3. Az IBSZ feliilvizsgilata

Az IBSZ-t sziikség szerint, de legalabb évente felil kell vizsgalni.

Hatarido: targyévet kovetd év januar 31.

A feliilvizsgalat elvégzéséért és a szabalyozas jovahagyasaért a jegyzd a felelds.
Az IBSZ feliilvizsgalataban az informaciobiztonsagi felelds kozremiikodik.

4. Ertelmezé rendelkezések:

1. Adat: az informaci6 hordozoja, megjelenési forméja, értelmezhetd (észlelhetd, érzékelhetd,
felfoghat6 és megérthetd) jelsorozat; olyan jelsorozat, amelybdl informacio nyerheto ki-
2. Adatdllomdny: adathordozon téarolt, jelképes névvel ellatott adathalmaz.

3. Adatbdzis: a megfelelé kezelészoftverrel rendszerbe szervezett, egy vagy tobb
adatallomény.

4. Adatbdzis-motor: adatbazis-kezelé programok ko6z0s, szabvany szerint muikodo, az
adatbazisok elemeit kezeld, hozzaférést, adatfeldolgozast, keresést és egyéb funkciokat
kiszolgalé alapmodulja. Az adatbazis-motor az adatbazis kezeld programok vazaként
mikodik, ezek moduljait is vezérli, mlikddéstiket alapszabalyok szerint definmalja, kiegészito
funkcidkat, illesztéseket szabalyozza.

5. Adathalmaz: valamilyen feldolgozas részére rendelkezésre allo adatok Gsszessége.

6. Adatatvitel: adatok szallitasa Osszekottetéseken, Osszeko6td utakon, informatikai eszkdzok
kozott.

7. Adatbiztonsdg: az adatok jogosulatlan megszerzése, modositdsa és tonkretétele elleni
miiszaki és szervezési intézkedések és eljarasok egyiittes rendszere.

8. Adatbiztositds: szélesebb értelemben azon intézkedések Osszessége, amelyek célja az
adatbiztonsig szavatolasa. Szilkebb értelemben az az intézkedés, amelynek megvaldsitdsa
sordn az adatok biztonsagi okokbdl (rendelkezésre &llds és sértetlenség) rendszeresen
mentésre keriilnek.

9. Adatkezeld: az a természetes vagy jogi személy, valamint jogi személyiséggel nem
rendelkezd szervezet, aki vagy amely Onélloan vagy masokkal egyiitt az adatok kezelésének
céljat meghatarozza, az adatkezelésre (beleértve a felhasznalt eszkozt) vonatkozd dontéseket
meghozza és végrehajtja, vagy az adatfeldolgozoval végrehajtatja.

10. Adatkezelés: az adatokon végzett tevékenység (az adatok gy(jtése, rendszerezése,
feldolgozasa, modositasa, archivélésa, torlése, stb.).
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11. Adatvédelem: az adatok jogosulatlan megszerzésének, illetve manipulalasanak
megakadalyozaséra iranyuld intézkedések 6sszessége.

12. Alkalmazdi program (alkalmazdi szoftver): olyan program, amelyet az alkalmazo sajat
speciélis céljai érdekében vezet be, és amely a hardver és az lizemi rendszer funkcioit
hasznalja.

13. Adminisztrativ védelem: a védelem érdekében hozott szervezési, szabalyozasi, ellendrzési
intézkedések, tovabba a védelemre vonatkozo oktatés;

14. Auditdlds: eléirasok teljesitésére vonatkozo megfelelGségi vizsgalat, ellendrzés;

15. Bejelentkezés: az informatikai rendszer és egy felhasznalé kozott olyan kapcsolat
kezdeményezése az utdbbi Aaltal, amelynek sordn szdmdra az informatikai rendszer
funkcidinak hasznalata lehetévé valik, valamint a felhasznalé egyértelmiien azonosithaté lesz.
16. Bizalmassdg: az elektronikus informacids rendszer azon tulajdonsaga, hogy a benne tarolt
adatot, informaci6t csak az arra jogosultak és csak a jogosultsaguk szintje szerint ismerhetik
meg, hasznélhatjak fel, illetve rendelkezhetnek a felhasznalasarol;

17. Biztonsdgi esemény: nem kivant vagy nem vart egyedi esemény vagy eseménysorozat,
amely az elektronikus informacids rendszerben kedvezétlen valtozast vagy egy el6zbleg
ismeretlen helyzetet idéz el6, és amelynek hatdsara az elektronikus informéaciés rendszer altal
hordozott informaci6 bizalmassaga, sértetlensége, hitelessége, funkcionalitisa vagy
rendelkezésre allasa elvész, illetve megsériil;

18. Biztonsdgi esemény kezelése: az elektronikus informécids rendszerben bekovetkezett
biztonsdgi esemény dokumentdlasa, koOvetkezményeinek felszamoladsa, a bekovetkezés
okainak és felelgseinek megallapitdsa, és a hasonld Dbiztonsdgi események jovObeni
el6fordulasanak megakadalyozasa érdekében végzett tervszeri tevékenység;

19.Biztonsdgi osztdly: az elektronikus informacios rendszer védelmének elvart erdssége;

20. Biztonsdgi osztdalyba sorolds: a kockazatok alapjan az elektronikus informacios rendszer
védelme elvart erGsségének meghatarozasa;

21. Biztonsdgi szint: a szervezet felkésziiltsége az e térvényben €s a végrehajtasara kiadott
jogszabalyokban meghatéarozott biztonsagi feladatok kezelésére;

22.Biztonsdgi szintbe sorolds: a szervezet felkésziiltségének meghatdrozdsa az e torvényben
és a végrehajtasara kiadott jogszabalyokban meghatarozott biztonsagi feladatok kezelésére;
23. Elekironikus levelezd rendszer: olyan informatikai rendszer, amely az elektronikus levelek
(e-mail) kiildésére és fogadésara szolgal. Alapelemei: felhasznaloi postafiok, technikai fiok,
terjesztési lista, nyilvanos naptar, jogosultsagok (betekintési, szerkesztési, meghatalmazotti
levélkiildési, tulajdonosi, adott email cimrol levélkiildési jog).
Sajat lizemeltetést, illetve kiilsé szolgaltatotol atvett szolgaltatas keretében vehetd igenybe.
24. Elektronikus levelezd rendszer — felhaszndldi postafiok: az Intézmény altal a munkatarsak
(felhasznald) munkavégzés céljabol rendelkezésére bocsatott elektronikus postafiok,
amelyhez a felhasznal6 hozzaféréssel rendelkezik és a munkakorében meghatarozott feladatok
elvégzéséhez hasznalja kapcsolattartdsra az Intézmény, illetve a Foigazgatosig és a
kirendeltségek munkatarsaival, valamint kiils6 személyekkel. A felhaszndloi fiok
meghatarozottan egyetlen személyhez kotGdik. A postafiok f6bb elemei: Beérkezett iizenetek
mappa és almappai, Elkiildott izenetek mappa és almappai, személyes naptar.

25. Elektronikus levelezd rendszer — technikai fiok: olyan elektronikus postafiok, amely
jellemzden tobb felhasznald altal hasznélt (a felhasznalok eldre definidlt jogosultsagi szinttel
férnek hozza). A technikai fiok egy megadott strukturaju megnevezéssel rendelkezik.

26. Elektronikus levelezd rendszer — Nyilvdnos Naptdr: az elektronikus levelez6 rendszer
specialis objektuma, amelyet a személyes naptarral megegyez6 feladatot lat el. A naptarhoz
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egy adott felhasznalo elére definidlt hozzaféréssel (betekintési joggal, szerkesztési joggal,
nincs jogosultsiga) lathatja az objektum tartalmat (naptarbejegyzéseket).

27. Elektronikus levelezd rendszer — betekintési jogosulisdg: az elektronikus levelezo
rendszerhez tartozo alap jogosultsigszint, amelyet felhasznaldi postafick mappajahoz,
technikai postafiokhoz valamint nyilvanos naptarhoz rendelhetiink. Ezzel a jogosultsiggal a
felhasznalé a mappék tartalmaba betekintést nyer, elemein valtoztatni nem tud, az elemek
athelyezése, torlése, uj almappa létrehozasa nem megengedett.

28. Elektronikus levelezd rendszer — szerkesztési jogosultsdg: az elektronikus levelezo
rendszernek az alapszintnél magasabb jogosultsagi szintje, amelyet felhasznaloi postafidk
mappéjéhoz, technikai postafiokhoz valamint nyilvanos naptarhoz rendelhetnek. Ezzel a
jogosultsaggal a felhasznald a mappa elemeit modosithatja, torélheti, almappékat hozhat 1étre.
29. Elektronikus levelezd rendszer — meghatalmazotti levélkiildési jog: az elektronikus
levelezd rendszer speciélis jogosultsaga, amelyet felhaszndléi postafiokhoz, illetve technikai
fiokhoz rendelhetnek. A jogosultsaggal az adott felhasznalé egy masik felhasznalo (vagy
technikai fiok) nevében elektronikus levelet killdhet. Ekkor a levél cimzettjében az ,,XY”
Meghatalmazo: ,,Z felhasznal6” vagy ,,a technikai fiok neve” szerepel. Az elkiildott levél a
meghatalmazott felhasznalo elkiild6tt tizenetek mappajaba kerdil tarolasra.

30. Elektronikus levelezd rendszer — tulajdonosi jog: az elektronikus levelezd rendszerben
1év6 legmagasabb jogosultsagi szint. Egy felhaszndlo a személyes felhaszndloi postafiokjan
tulajdonosi jogosultsaggal rendelkezik. E jogosultsag birtokaban képes a postafidk elemeihez
mas felhasznalok részére jogosultsagokat biztositani.

31. Elektronikus levelez rendszer — adott e-mail cimrdl levélkiildési jog: az elektronikus
levelezd rendszer specialis jogosultsdga, amelyet felhasznaloi postafiokokra illetve technikai
fiokokra allithatunk. Az a felhasznald, aki ezzel a jogosultsaggal rendelkezik, ugy kiildhet
levelet egy masik felhasznélé illetve a technikai fiok nevében, hogy a levél cimzettje nem
latja azt, hogy ezt a levelet ténylegesen nem a levél feladdja, hanem maés felhaszndlo kiildte. A
jogosultsag csak megfelelé indoklassal és annak a felhaszndlonak a személyes
beleegyezésével adhaté ki, akinek az e-mail cimér6l kiilldeni kivannak. A jogosultsag
igénylése kizarolag irasban torténhet.

32. Elektronikus levelezd rendszer — terjesztési lista: az elektronikus levelezd rendszer olyan
objektuma, amely arra szolgal, hogy egy levél tobb felhasznald (cimzett) részére is elkiildésre
keriilhessen anélkiil, hogy a tényleges cimzetteket egyesével kellene a levél cimzettjei kozé
felvenni. A terjesztési lista alapesetekben felhasznalokat, de igény szerint tovéabbi terjesztési
listdkat tartalmazhat. Megkiilonboztetiink kozpontilag kezelt és helyi (a felhasznalo sajat
célfeladatara létrehozott) terjesztési listat.

33.Elektronikus informdcids rendszer biztonsdga. az elektronikus informaciés rendszer olyan
allapota, amelyben annak védelme az elektronikus informacids rendszerben kezelt adatok
bizalmassaga, sértetlensége és rendelkezésre éllasa, valamint az elektronikus informécios
rendszer elemeinek sértetlensége és rendelkezésre allasa szempontjabol zart, teljes kort,
folytonos és a kockazatokkal ardnyos;

34.Eletciklus: az elektronikus informacios rendszer tervezését, fejlesztését, iizemeltetését és
megsziintetését magaba foglald id6tartam;

35. Eszlelés: a biztonsagi esemény bekovetkezésének felismerése;

36.Felhasznadlo: egy adott elektronikus informacios rendszert igénybe vevok kore;

37. Fenyegetés: olyan lehetséges miivelet vagy esemény, amely sértheti az elektronikus
informaciés rendszer vagy az elektronikus informacios rendszer elemei védettségét,
biztonsagat, tovabbd olyan mulasztasos cselekmény, amely sértheti az elektronikus
informécios rendszer védettségét, biztonsagat;
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38. Fizikai védelem: a fizikai térben megvalosulo fenyegetések elleni védelem, amelynek
fontosabb részei a természeti csapas elleni védelem, a mechanikai védelem, az elektronikai
jelzérendszer, az ¢lder6s védelem, a beléptetd rendszer, a megfigyelé rendszer, a
taparamellatas, a sugarzott és vezetett zavarvédelem, klimatizalds és a tlizvédelem;

39. Folytonos védelem: az id6ben valtozd koriilmények és viszonyok kozott is megszakitas
nélkiil megvaldsuld védelem;

40. Globalis kibertér: a globalisan dsszekapcsolt, decentralizalt, egyre novekvo elektronikus
informacids rendszerek, valamint ezen rendszereken keresztiil adatok é€s informaciok
formajaban megjelené tarsadalmi és gazdasagi folyamatok egyiittese;

41. Helpdesk rendszer: olyan informacids rendszer, amely a felhasznalok hibabejelentéseinek
és egyéb informatikat érint6 bejelentéseinek kezelését és az intézkedések dokumentalasat és
nyomon kovetését teszi lehetové.

42. Hozzdférés: olyan eljaras, amely a felhasznalo szamara, jogosultsaga fliggvényében
elérhetové teszi az informatikai rendszer eréforrasait.

43. Informatikai biztonsdgpolitika: a biztonsagi célok, alapelvek és a szervezet vezetoi
elkotelezettségének bemutatdsa az e torvényben ¢s a végrehajtasara kiadott jogszabalyokban
meghatarozott biztonsagi feladatok iranyitasara ¢€s tamogatésara;

44. Informatikai biztonsdgi stratégia: az informatikai biztonsagpolitikaban kitlizott célok
megvalositdsanak utja, modszere;

45. Informdcié: bizonyos tényekrdl, targyakrol vagy jelenségekrdl hozzéférheté forméaban
megadott megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudasét, ismeretkészletét,
annak rendezettségét megvaltoztatja, atalakitja, alapvetden befolyasolja, bizonytalansagat
csOkkenti vagy megsziinteti;

46.Kiberbiztonsdg: a kibertérben 1étez6 kockazatok kezelésére alkalmazhaté politikai, jogi,
gazdasagi, oktatdsi és tudatossagndveld, valamint technikai eszk6zok folyamatos €s tervszer(
alkalmazéasa, amelyek a kibertérben létez6 kockazatok elfogadhatd szintjét biztositva a
kiberteret megbizhaté kdrnyezetté alakitjak a tarsadalmi és gazdasagi folyamatok zavartalan
miikodéséhezés mikodtetéschez;

47. Kibervédelem: a kibertérb6l jelentkezé fenyegetések elleni védelem, ideértve a sajat
kibertér képességek megirzeését;

48 Kockdzat: a fenyegetettség mértéke, amely egy fenyegetés bekdvetkezése gyakorisaganak
(bekovetkezési valdszinliségének) és az ez altal okozott kar nagysaganak a fliggvénye;

49. Kockdzatelemzés: az elektronikus informacios rendszer értékének, sérillékenységének
(gyenge pontjainak), fenyegetéseinek, a varhatd karoknak és ezek gyakorisagdnak felmérése
utjan a kockazatok feltarasa és értekelése;

50.Kockdzatkezelés: az elektronikus informacios rendszerre hatd kockézatok csokkentésére
iranyuld intézkedésrendszer kidolgozasa;

51. Kockdzatokkal ardnyos védelem: az elektronikus informécios rendszer olyan védelme,
amelynek sordn a védelem koltségei aranyosak a fenyegetések altal okozhato karok értékével;
52. Korai figyelmeztetés: valamely fenyegetés varhato bekovetkezésének jelzése a fenyegetés
bekovetkezése el6tt annyi id6vel, hogy hatékony védelmi intézkedéseket lehessen hozni;

53. Létfontossdgii informdcios rendszerelem. az eurdpai létfontossdgn rendszerelemmé €s a
nemzeti létfontossagt rendszerelemmé torvény alapjan kijelolt 1étfontossagh rendszerelemek
azon elektronikus informacios létesitményei, eszkézei vagy szolgaltatdsai, amelyek
miikodésképtelenné valasa vagy megsemmisiilése az eurdpai létfontossagu rendszerelemmé
és a nemzeti létfontossagll rendszerelemmé torvény alapjan kijelolt 1étfontossagu
rendszerelemeket vagy azok részeit elérhetetlenné tenné, vagy miikodoképességiiket
jelentdsen csdkkentené;
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54. Logikai védelem: az elektronikus informdaciés rendszerben informaciotechnol6giai
eszkdzokkel és eljarasokkal (programokkal, protokollokkal) kialakitott védelem;

55. Magyar kibertér: a globdlis kibertér elektronikus informaci6s rendszereinek azon része,
amelyek Magyarorszdgon talalhatoak, valamint a globalis kibertér elektronikus rendszerein
keresztiil adatok és informaciok formédjaban megjelend tarsadalmi és gazdasagi folyamatok
koziil azok, amelyek Magyarorszagon torténnek vagy Magyarorszagra irdnyulnak, illetve
Magyarorszag érintett benne;

56. Megeldzés: a fenyegetés hatasa bekovetkezésének elkeriilése;

57. Reagdlds: a bekdvetkezett biztonsdgi esemény terjedésének megakadalyozasira vagy
késleltetésére, a tovabbi karok mérséklésére tett intézkedes;

58. Rendelkezésre dllds: annak biztositisa, hogy az elektronikus informacids rendszerek az
arra jogosult személy szamara elérhet6ek és az abban kezelt adatok felhasznalhatéak
legyenek;

59. Sértetlenség: az adat tulajdonsdga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossigot abban, hogy az az elvart
forrasbdl szarmazik (hitelesség) €és a szarmazds ellenrizhetdségét, bizonyossagat
(letagadhatatlansagat) is, illetve az elektronikus informécios rendszer elemeinek azon
tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informaci6és rendszer eleme
rendeltetésének megfelelden hasznalhato;

60. Sériilékenység: az elektronikus informacids rendszer olyan része vagy tulajdonsiga,
amelyen keresztiil valamely fenyegetés megvalosulhat;

61. Sérilékenységvizsgdlat: az elektronikus informacids rendszerek gyenge pontjainak
(biztonsagi rések) €s az ezeken keresztiil fenyeget6 biztonsagi eseményeknek a feltarasa;

62. Szamitogépes incidenskezeld kizpont: az Eurdpai Halozat- és Informéciobiztonsagi
Ugynokség ajanlasai szerint miikodS, szamitastechnikai vészhelyzetekre reagild egység,
amely a nemzetkdzi halozatbiztonsagi, valamint kritikus informdcids infrastruktirak
védelmére szakosodott szervezetekben tagsaggal és akkreditacioval rendelkezik [(eurdpai
hasznalatban: CSIRT (Computer Security Incident Response Team), amerikai hasznalatban:
CERT (Computer Emergency Response Team)];

63. Teljes korii védelem: az elektronikus informacios rendszer valamennyi elemére kiterjedd
vedelem;

64. Uzemeltetd: az a természetes személy, jogi személy, jogi személyiséggel nem rendelkezo
gazdasagi tarsasig vagy egyéni vallalkozo, aki vagy amely az elektronikus informacios
rendszer vagy annak részei muikodtetését végzi €s a mitkodésert felelds;

65. Védelmi feladatok: megeldzés és korai figyelmeztetés, észlelés, reagalas, eseménykezelés;
66. Zdrt célii elektronikus informdcids rendszer: jogszabalyban meghatarozott elkiiloniilt
nemzetbiztonsagi, honvédelmi, rendészeti, igazsdgszolgaltatasi, kiiliigyi feladatokat ellato
elektronikus informacids, informatikai vagy hirkozlési rendszer;

67. Zart védelem: az dsszes szamitasba vehetd fenyegetést figyelembe vevo védelem.

5. Alapveto elektronikus informaciobiztonsagi kovetelmények

Elektronikus informécios rendszer az adatok, informécidk kezelésére hasznalt eszkozok
(kornyezeti infrastruktira, hardver, halozat és adathordozok), eljarasok (szabalyozas, szoftver
és kapcsolodo folyamatok), valamint az ezeket kezel6 személyek egyiittese:

a) szamitastechnikai rendszerek €s halozatok;
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b) helyhez kotott, mobil és egyéb radiofrekvencids, valamint miiholdas elektronikus
hirkozlési halozatok, szolgaltatasok;

¢) radios vagy miiholdas navigacio;

d) automatizélasi, vezérlési és ellendrzési rendszerek (vezérlé és adatgylijto, tavmerd,
tavérzékeld és telemetriai rendszerek);

e) a fentiek felderitéséhez, lehallgatasahoz vagy zavarasahoz hasznalhato rendszerek.

Egy elektronikus informacios rendszernek kell tekinteni az azonos adatkezelé és
adatfeldolgoz6 dltal, egymassal kapcsolatban allo eszk6zdkon (kornyezeti infrastruktura,
hardver, hal6ozat), egymassal Osszefliggd eljarasokkal (szabalyozas, szoftver és kapcsolodo
folyamatok) azonos célbol kezelt, kiszolgalt, illetve felhasznélt adatok, az ezek kezelésére
hasznalt eszkozok, eljarasok, valamint az ezeket kezeld, kiszolgalo és felhasznalo személyek
egylittesét.

Az elektronikus informécios rendszerek teljes életciklusdban meg kell valositani és
biztositani kell

a) az elektronikus informacios rendszerben kezelt adatok és informaciok bizalmassaga,
sértetlensége és rendelkezésre alldsa, valamint

b) az elektronikus informacios rendszer és elemeinek sértetlensége és rendelkezésre alldsa
zart, teljes kort, folytonos és kockazatokkal aranyos védelmét.

Az elektronikus informacids rendszernek megfelelé védelme korében a szervezetnek
biztositani kell.

a) amegelozést és a korai figyelmeztetést,

b) az észlelést,

c) areagalast,

d) a biztonsagi események kezelését.

6. Az elektronikus informacios rendszer biztonsagi osztalyba sorolasa

A technoldgiai biztonsagi, valamint a biztonsdgos informacids eszkozokre, termékekre,
tovabba a biztonsagi osztalyba és biztonsagi szintbe soroldsra vonatkozo kdvetelmények a
41/2015. (VIL. 15.) BM rendeletben keriiltek rogzitésre.

= az elektronikus informacios rendszerek biztonsagi osztilyba sorolasa a rendelet
1. melléklet alapjan,

= az elektronikus informacios rendszerrel rendelkezd szervezetek vagy szervezeti
egységek biztonsagi szintbe sorolasa a rendelet 2. melléklet szerint,

= az elvégzett besorolds alapjan az elektronikus informdacidés rendszerrel
rendelkezd szervezet a rendelet 3. mellékletben meghatarozott, az elektronikus
informaciés  rendszerére  érvényes  biztonsagi  osztdlyhoz  rendelt
kovetelményeket a rendelet 4. mellékletben meghatarozott modon teljesiti.

Az elektronikus informaciés rendszer biztonsagi osztalyba sorolasat az elektronikus
informdacids rendszer biztonsagaért felelos személy végzi.
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A biztonsdgi osztalyba sorolast legalabb haromévenként vagy sziikség esetén soron kiviil,
dokumentalt moédon feliil kell vizsgalni.
A Szervezet szamira a jogszabalyban eléirt biztonsagi osztaly: 4.

Szervezetiink a szamara jogszabalyban eloirt 4. biztonsagi osztaly eléirasait alkalmazza.

Szakrendszer Biztonsagi osztaly
Adé rendszer 4
Keretrendszer 4
Gazdalkodasi rendszer 3

7. Az elektronikus informacidés rendszer biztonsagaért felelos személyek feladatai

Az informatikai biztonsag megfelelé kialakitdsanak egyik kovetelménye a biztonsaggal
kapcsolatos szerepkorok szétvélasztasa.

A Hivatal minden munkatarsa, szerzédésben 1év6 informatikai alvallalkozdja és természetes
személy koteles az IBSZ eldirésait betartani.

A Hivatal informdaciobiztonsagi feladatainak ellatdsa soran a kdvetkezé személyek latnak el
feladatokat:

Jegyzd,

informaciobiztonsagi felelds, ( IBF)
rendszergazda,

adatgazdak,

szervezeti egyseg vezetok,
felhasznalok.

YVVVYY

7.1. A jegyzo feladatai:

A jegyz0 koteles gondoskodni az elektronikus informaciés rendszerek védelmérdl a
kovetkezdk szerint:

a) biztositja az elektronikus informacios rendszerre irdnyado biztonsagi osztaly tekintetében a
jogszabalyban meghatarozott kovetelmények teljesiilését,

b) biztositja a szervezetre iranyad6é biztonsagi szint tekintetében a jogszabédlyban
meghatarozott kovetelmények teljesiilését,

¢) az elektronikus informacids rendszer biztonsagaért felelés személyt nevez ki vagy biz meg,

f) meghatirozza a szervezet elektronikus informacios rendszerei védelmének felelSseire,
feladataira és az ehhez szilkséges hataskorokre, felhasznalokra vonatkozo szabalyokat, illetve
kiadja az informatikai biztonsagi szabalyzatot,

g) gondoskodik az elektronikus informacios rendszerek védelmi feladatainak és feleldsségi
koreinek oktatasarol, sajat maga és a szervezet munkatarsai informaciobiztonsagi
ismereteinek szinten tartasarol,
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h) rendszeresen végrehajtott biztonsagi kockazatelemzések, ellendrzések, auditok lefolytatasa
révén meggy6zédik arrél, hogy a szervezet elektronikus informacios rendszereinek biztonsaga
megfelel-e a jogszabalyoknak és a kockazatoknak,

i) gondoskodik az elektronikus informaciés rendszer eseményeinek nyomon
kovethetdségérdl,

j) biztonsagi esemény bekdvetkezésekor minden sziikséges és rendelkezésére 4llo erdforras
felhasznalasaval gondoskodik a biztonsagi eseményre torténd gyors és hatékony reagalasrol,
és ezt kovetben a biztonsagi események kezelésérol,

k) ha az elektronikus informacids rendszer létrehozasaban, lizemeltetésében, auditdlasaban,
karbantartasaban vagy javitasaban kdzremiikodét vesz igénybe, gondoskodik arrol, hogy az e
torvényben foglaltak szerzodéses kdtelemkeént teljesiiljenek,

1) ha a szervezet az adatkezelési vagy az adatfeldolgozasi tevékenységhez kozremiikodot vesz
igénybe, gondoskodik arrdl, hogy a torvényben ¢és az IBSZ-ben foglaltak szerzédéses
kotelemkent teljestiljenek,

m) felelds az érintetteknek a biztonsagi eseményekrol és a lehetséges fenyegetésekrol torténd
haladéktalan tajékoztatasaért,

n) megteszi az elektronikus informacids rendszer védelme érdekében felmeriilé egyéb
sziikséges intézkedéseket.

A szervezet vezet6je koteles egylittmiikodni a hatosaggal. Ennek soran:

a) az elektronikus informdacios rendszer biztonsagaért felelés személyrdl tajékoztatast nyujt,
b) a szervezet informatikai biztonsagi szabalyzatat tajékoztatas céljabol megkildi,

c) az ellendrzés lefolytatasahoz sziikséges feltételeket biztositja a hatosag részére.”

7.2. Informaciobiztonsagi felelos feladatai:

Az elektronikus informacids rendszer biztonsagaert felelos személy az informaciobiztonsagi
felels (IBF), akit a feladattal a jegyz6 biz meg.

Az informécidbiztonsagi felelés a szervezetnél el6fordulé valamennyi, az elektronikus
informacios rendszerek védelméhez kapesolodo feladat ellatasaért felelds.

Ennek korében:

a) gondoskodik a szervezet elektronikus informacios rendszereinek biztonsagaval 6sszefliggo
tevékenységek jogszabalyokkal valé 6sszhangjanak megteremtésérdl és fenntartasarol,

b) elvégzi vagy iranyitja az a) pont szerinti tevékenységek tervezeését, szervezését,
koordinalasat és ellendrzését,

c) el6késziti a szervezet elektronikus informdciés rendszereire vonatkozo informatikai
biztonségi szabalyzatot,

d) el6késziti a szervezet elektronikus informéciés rendszereinek biztonsagi osztdlyba
sorolasat és a szervezet biztonsagi szintbe torténd besorolasat,

e) véleményezi az elektronikus informécids rendszerek biztonsaga szempontjabol a szervezet
e targykort érint6 szabalyzatait és szerzodéseit,

/) kapcesolatot tart a hatosaggal és a kormanyzati eseménykezel6 kézponttal.
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Uzemeltetéssel kapcsolatos feladatai korében:

e Biztositja a rendszerfeliigyeletet
e Uzemelteti a ra bizott elektronikus informacios rendszereket
e Vezeti az IBSZ-ben elGirt nyilvantartasokat

Az elektronikus informécids rendszer biztonsagaért felelds személy az elektronikus
informacids rendszert érintd biztonsdgi eseményrél a jogszabalyban meghatarozottak szerint
tajékoztatni koteles a jogszabalyban meghatarozott szervet.

Az elektronikus informécids rendszer biztonsagaért felelés személy biztositja az alabbiak

teljestilését:
a) a szervezet valamennyi elektronikus informaciés rendszerének a tervezéscben,
fejlesztéseben, létrehozéasaban, iizemeltetéseben, auditalasaban, vizsgalataban,

kockazatelemzésében és  kockazatkezelésében, Kkarbantartdsdban vagy javitdsdban
kézremiikodok,

b) ha a szervezet az adatkezelési vagy az adatfeldolgozasi tevékenységhez kozremtikodot vesz
igénybe, a kozremiikodok a torvény hatalya ald tartozo elektronikus informéciés rendszereit
érintd, biztonsaggal osszefliggd tevékenysége esetén.

Az elektronikus informacids rendszer biztonsdgaért felels személy jogosult a
kézremiikodoktol a biztonsagi kovetelmények teljesiilésével kapcsolatban tajékoztatast kérni.
Ennek keretében a kdvetelményeknek vald megfelelGség alatdmasztasahoz sziikséges bekérni
a kozremiikodoi tevékenységgel kapcsolatos adatot, illetve az elektronikus informacios
rendszerek biztonsaga targyaban keletkezett valamennyi dokumentumot.

A szervezetnél csak olyan személy végezheti az elektronikus informacios rendszer
biztonsagaért felelds személy feladatait, aki biintetlen eldéletii, rendelkezik a feladatellatashoz
szikséges felséfokl végzettséggel és szakképzettséggel.

A biintetlen el6élet kdvetelményének vald megfelelést az elektronikus informacios rendszer
biztonsagaért felelds személy a szervezettel fennalld jogviszonya keletkezését megel6zden
koteles igazolni. A szervezet az elektronikus informacids rendszer biztonsagaért felelos
személyt kotelezheti, hogy a szervezettel fennalld jogviszonya alatt a biintetlen eléélet
kovetelményének valdé megfelelést igazolja.

Az elektronikus informdacids rendszer biztonsagaért felelés személy és az elektronikus
informécids rendszer biztonsigaval Osszefliggd feladatok ellatasaban részt vevd személyek
miniszteri rendeletben meghatarozott rendszeres szakmai képzésen, tovabbképzésen vesznek
részt.

Az elektronikus informaécids rendszer biztonsagaért felelos személy a feladatait megbizas
alapjan latja el, adatai a Nemzeti Elektronikus Informaciobiztonsdgi Hatésag (NEIH) szamara
jelentésre kertilnek.

Az informacioé biztonsagi felelds szervezetiinknél:

Németh Laszlo kiilsé szolgaltaté Koonkoord KFT 9023 Gyér, Fehérvari u. 17/B
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Az elektronikus informacios rendszer biztonsaginak megteremtésében kozremiikodik:

Janik Zsolt rendszergazda, kiilso szolgaltaté Koonkoord KFT 9023 Gydér, Fehérvari u.
30-385-32-50

zsjanik@konkoord.hu

7.3. Az adatgazda

Az adatgazda annak a szervezeti egységnek a vezetdje, ahol az adat keletkezik, illetve
amelyhez jogszabaly adat kezelését vagy nyilvantartas vezetését elrendeli.

A Szilsarkanyi Kozos Onkormanyzati Hivatal egységes gazdasagi szervezettel miikidik,
adatgazda valamennyi nyilvantartas tekintetében a jegyzd.

Az adatgazda felelés a hataskorébe tartozo elektronikus informacios rendszerek hozzaférési
jogosultsagainak a lehetdségek szerint a sziikséges, minimélis jogosultsigok elve alapjan
torténo engedélyezéséért.

Az adatgazda meghatdrozza a hozzaférési jogosultsagokat, a sziikséges, minimalis
jogosultsagok elvére figyelemmel. Biztositja, hogy mindenki annyi jogot kapjon, amennyi a
munkaja elvégzéséehez feltétleniil sziikséges.

7.4. Onkormanyzati ASP adminisztrator

Az Onkormanyzati ASP adminisztrator feladata a bérlo fiok, tenant (Onkormanyzat, KH,
intézmény, tarsulas) szint( felhasznalo kezelés azaz.

e az adott tenant felhasznaloinak felvétele és szakrendszeri szerepkorokhoz rendelése,
annak adminisztracioja és karbantartasa,

e kapcsolattartoként az adott tentant felhasznalok tanusitvany igénylésének
adminisztracioja és karbantartdsa, a tanusitvanyokat hordozo tokenek csoportos
atvétele és a felhasznalok kozotti kiosztasa.

7.5. A felhasznalok jogai, kotelességei és felelossége

A felhasznalok jogai:

A szamara biztositott infokommunikécios eszk6zok, szoftverek tizemszerii hasznalata.
A munkajahoz sziikséges adatallomanyok elérése.
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A felhasznalék kotelességei

Valamennyi felhasznalé koteles értesiteni a felettesét, vagy az informatikai biztonsagi felelOst
a kovetkezd esetekben:

e az informatikahoz kapcsolodo tevékenység fennakaddasa, megszakadasa
e olyan adatokhoz fér hozza, amihez nem illetékes
e informacidbiztonsagi esemény.

A felhasznalok kotelesek bizalmasan kezelni a felhasznaloi azonositokat, jelszot, eToken-t,
kulcsot, vagy barmely egyéb a Hivatal informatikai rendszereihez és adataihoz hozzaférést
biztositd eszkdzt. A személyi azonosito kddokat, jelszavakat szigorian titokban kell kezelni.

A felhasznalok felelossége

e A felhasznalé felel az altala az elektronikus informdcids rendszerben végzett
miiveletekert,
a rendszer szakszer(i kezeléséért,
a személyi hasznalatra atvett eszk6z0k szakszerti kezeléséért, fizikai védelméert,
a személyre sz016 kartyajanak védelmeéert.

A felhasznalé szamara biintet6jogi, ill. munkajogi feleldsségre vonas terhe mellett tilos
illetékteleniil mas felhasznald jogosultsdgainak hasznalata, a haldzat monitorozasa, mas
jelszavanak kiprobalasa, ill. ennek a kisérlete is.

8. Az ASP rendszerhez csatlakozas

A 257/2016. (VIIL. 31) Korm. rendelet 2. melléklete tartalmazza a
minimumkdévetelményekhez tartozé megfelelés elvarasat. Ez alapjan ki lehet alakitani azt az
informatikai infrastruktara kornyezetet, amellyel biztositott az ASP rendszerhez torténd
csatlakozas a kovetkezdk alapjan.

Az informatikai kéryezet f6 komponensei:

Munkaallomésok betizemelés

Nyomtatok tizembe allitasa

Halozati aktiv eszk6z0k belizemelése, halozat kiépitése
Virusvédelmi rendszer beiizemelése

Tizfal belizemelése

Internetkapcsolat lizembe allitésa

Az infrastruktira felallitasanak fobb feladatai
» Tenant létrehozasa a Keretrendszerben (ASP. KERET), Tenant adminisztrator
felvétele a Keretrendszerben (ASP.KERET).
= Adatbazisok létrehozéasa a Gazdalkodasi (ASP. GAZD) és szakrendszerben.
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» Tenant felhasznalok  felvétele és  szerepkdrok — Osszerendelése a
Keretrendszerben (ASP. KERET).

» Tanusitvanyok elkészitése és hozzarendelése.

* Tanusitvanyok kiosztasa dnkormanyzati felhasznalok kozott.

IT biztonsagi feltételek megteremtése

» Onkormaényzati biztonsagi szint meghatarozésa.

* A meghatdrozott biztonsagi szinthez kapcsolédd védelmi intézkedések
biztositasa.

» Informaciobiztonsagi szabalyozasok kialakitdsa, sziikség szerinti modositasa,
jovahagyasa, kihirdetése.

» Biztonsagi auditra valo felkésziilés.

= ASP-vel kapcsolatos audit tevékenység csak a Hatdsag irdsbeli engedélycvel
végezhetd el. Errdl az 6nkormanyzat tajékoztatast ad a Magyar Allamkincstar
részére.

= ASP rendszeren kiils6s Fél, szervezet nem végezhet sériilékenységi vizsgalatot
a Hatdsag irasbeli engedélye nélkil. Ezen vizsgélati tényrél az onkormanyzat
tajékoztatast ad a Magyar Allamkincstér részére.

9. Fizikai biztonsdg, 6rzés, védelem megteremtése ASP-ben

A fizikai védelem fObb részei a kovetkezdk lehetnek:
» mechanikai védelem;

» elektronikai jelzOrendszer;

e ¢l0erds veédelem;

* beléptetd rendszer;

* biztonsagi kamera rendszer;

» villam és talfesziiltség védelem;

* tlizvédelem.

0.1. Szervezetiink intézkedései a fizikai biztonsag megteremtése érdekében:

A Kb6z6s Hivatal épiilete munkaid6n tul zarva van. Hivatali helyiségeink riaszté berendezéssel
még nincsenek felszerelve, de a koltségvetés fliggvényében tervezziik a riaszto beszerzését.

A szerver tarolasara szolgald helyiség az tigyfélforgalomtol elkiiloniilt helyiségben talalhato,
ahova az illetéktelenek szdmara a belépés tilos. Tlzvédelmi szabalyzattal rendelkeziink,
amelynek betartisat a jegyz8 ellen6rzi.  Tizvédelmi berendezéseinket rendszeresen
feliilvizsgaltatjuk. Villam és tulfesziiltség védelmet a berendezéseinkre biztositjuk. Evente
tiizvédelmi és munkavédelmi oktatisban részt vesziink. Biztositjuk a tlizvédelmi eldirdsok
betartéasat.

A foldszinti ablakokon vasrdcs még nincs, da a koltségvetés fuggvényében tervezziik annak
felszerelését.

Az infokommunikaciés eszkdzoket ugy kell elhelyezni, és védelmiiket ugy kell kialakitani,
hogy minimélisra csdkkenjenek a kornyezeti hatdsok kovetkeztében megjelend kockazatok, s
minimaélisra csokkenjen az illetéktelen hozzaférések lehetdsége, de a munkavégzés
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hatékonysaga ne romoljon. A védelmi intézkedések biztositsak, hogy a kiilonbozd komyezeti
hatas miatt keletkezé meghibasodasok csékkenjenek.

A Hivatal teriiletére a normal haztartasi vegyi anyagokon, tisztitdszereken til vegyi anyagot,
robbandanyagot behozni tilos;

A monitorokat ugy kell elhelyezni, hogy ki lehessen zarni azok illetéktelen leolvasasat
Kiilonos figyelmet kell forditani az onkormanyzati ASP rendszert elérd munkadllomésok
elhelyezésére, gondoskodni kell az illetéktelen hozzaférések megakadalyozasarol.

Az informéacidi biztonsagi felelés rendszeresen félévente ellendrzést hajt végre, amelynek az
eredményt jegyzékonyvben rogziti. A jegyzékonyvet az ASP Szolgiltatasi szerzédésben
megjeldlt fél kérésére, illetve a Hatosag felszolitasara betekintésre atadjuk.

Taparamellatas

A kritikus infokommunikacids eszkdzok (kiszolgald, tlizfal, router, switch) mikodeését
sziinetmentes aramforrasrol kell biztositani. Intézkedéseket kell foganatositani, hogy a
kiszolgalok az athidalsi id6n beliil szabalyosan ledllithatok legyenek.

A kabelezés biztonsaga

Biztositani kell az elektromos és adatvezetékek megszakadas és a rongalasok elleni megfeleld
védelmét. A haldzati zavarok okozta hibak elkeriilése érdekében az erGsaramu vezetékeket el
kell kiiloniteni a kommunikaciés halézattol. A kabelstruktira legyen érzéketlen az elektromos
halézati zavarokra.

,Ures asztal - iires képerny8" szabély

Az elektronikus formaban tarolt adatokhoz, informaciokhoz valé illetéktelen hozzaférés
megakadalyozasa és azok jogosulatlan eltulajdonitasanak elkeriilése érdekében minden
dolgozdnak ismernie és alkalmaznia kell a jelen pontban leirtakat:

a) a monitorok elhelyezésekor torekedni kell az azokra valé minél kisebb ralatas
biztositasara, hogy a képernySk tartalma ne legyen olvashatd az alkalmilag arra halado
személyek szaméra, és semmiképpen se legyen lathaté az épiileten kiviilr6l (ha monitor
elhelyezéssel nem biztosithatd, akkor sotétitd fiiggdny hasznalataval);

b) a felhasznalé a munkaallomasat zarolni kételes (a Ctrl +Alt +Del billentytik, majd Zérolas),
ha azt 6rizetleniil hagyja;

¢) a zarolas elfelejtésének esetére jelszovédett, automatikus zarolast kell beallitani, ugy, hogy
az maximum 10 perc véarakozast kovet6en zarolja a szamitogépet;

d) a munkafazis végeztével ki kell jelentkezni az alkalmazisokbol, majd leallitani a
munkaallomast;

e) a felhaszndloknak az infokommunikacids eszkozok elhelyezésére szolgald helyiscéget
szerint be kell zarniuk, ha a helyiségben senki nem tartozkodik;

f) tigyfelet irodéban feliigyelet nélkiil hagyni tilos.
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9.2. Feliigyelet aldl kikeriil6 eszk6zok

Szerviz részére eszkozt csak az informatikai biztonsagi felel6s ill. rendszergazda adhat at.
Szervizbe torténé szallitas esetén a szerviz altal adott szallitolevelet a rendszergazda Orzi meg.
Szervizbe torténd szallitaskor vagy garancialis javitds esetén - jegyzokonyv felvétele mellett —
a rendszergazdanak gondoskodnia kell az adatokat tartalmaz6 adathordozok torlésérél.

A munkatérsak részére hosszu tavu hasznalatra kiadott nagy értéki eszk6zokr6l (pl.: laptop)
a Hivatalnak nyilvéantartast kell vezetnie. Ezen eszkozoket a munkatarsak korlatozas nélkil ki
és beszallithatjak. Minden mas esetben eszkozt kiszéllitani csak a rendszergazda irasos
engedélyével lehet. A ki- és beszéllitasok ellenérzése a rendszergazda feladata.
Infokommunikacios eszkdzok és berendezések irasos engedély nélkiili ki- és beszallitasanak
kisérlete esetét jelenteni kell az IBFnek a szabalysértést elkovetd személy felettes vezetdjének
egyideju értesitése mellett.

Az informacidbiztonsagi tudatossag fokozasat célzo oktatasok keretében a felhasznélokat
tajékoztatni kell az ezzel kapcsolatos ellen6rzési feladatokrol és jogokrol.

9.3. Fizikai belépési engedélyek

A Hivatalnak ossze kell allitania azon személyek listajat, akik jogosultak a védett ¢s az
érzékeny teriiletekre torténd belépésre. A listat a jegyz6 hagyja jova. Az IBF haromhavonta
feliilvizsgalja a belépésre jogosult személyek listdjat és eltavolitja a belépésre jogosult
személyek listajarol azokat, akiknek a belépése mar nem indokolt.

10. Human erdforras az ASP-ben

Az ASP rendszereket haszndlo szervezeti egység vezetSjének a felel6ssége, hogy
meghatarozza az egyes, ASP szakrendszer munkakorokhoz tartozd felelOssegeket ¢s
feladatokat.

Alkalmassag vizsgalat:

= A Kozos Onkormanyzati Hivatal jegyz&jének a felelossége, hogy
foglalkoztatas elott a betdltendd ASP rendszerhez kapcesolddo
munkakor kockazataival ardnyos mértékd megfeleldségi vizsgalatot
végezzen el a foglalkoztatni kivant munkatars vonatkozasaban.

= A kockéazattal aranyos mértékben mérlegelni kell a foglalkoztatni kivant
személy egyéni tulajdonsagait is (pl. megbizhatosag, felel6sségtudat,
elkdtelezettség, terhelhetdség, koncentraloképesség stb.).

= Meg kell gy6zédni arrél, hogy a foglalkoztatni kivant személy
rendelkezik a munka elvégzéséhez szikséges végzettséggel,
tapasztalatokkal.

» Az informécidbiztonsagi szakteriilet vezetdjének feleldssége, hogy az
informatika kiilsés felek altal, a szerz6dott feladatok végrehajtasara
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kijeldlt személyek a munkavégzés kockazataival aranyos mértekben
atvilagitasra kertiljenek.

= A jegyz6 feleléssége, hogy a foglalkoztatds alkalmaval az
onkormanyzati hivatal munkakori leirdsban rogzitse a kockazatokkal
aranyosan a titoktartds kovetelményeit (ASP titoktartasi nyilatkozat,
mely korabban megkiildésre keriilt) és a foglalkoztatas egyéb
kikotéseit.

= A jegyzé felel6ssége, hogy a szerz6d§ felek a szerzOdésben rogzitsek a
kockazatokkal ardnyosan a titoktartds kovetelményeit ¢s az
egyittmiikodés egyéb kikoteseit.

11. Oktatas, képzés az ASP-ben

A Hivatal elektronikus informacios rendszereit csak olyan személyek hasznélhatjdk, akik
megfeleld informatikai és szamitastechnikai ismeretekkel rendelkeznek.

Rendszeres tovabbképzésekkel és belsé oktatdsokkal gondoskodni kell arr6l. hogy a
felhasznalok az alapvetd informacidbiztonsagi ismeretekkel rendelkezzenek.

A Ko6zos Hivatal munkatarsaknak ASP oktatison kell részt venni, amely alapjan a rendszert
az elvarasoknak megfelel6en, 6ndlldan is hasznalni tudjak. Az informatikai biztonsagi kepzes
megszervezése az IBF feladata. Az oktatas folyamatat a képzési tervben kell rogziteni. A
képzési terveket évente a targyév janudr 31-ig készitjik el. A Hatosag ¢s a Magyar
Allamkincstar a képzési terveket ellendrizheti.

12. ASP jogosultsag kezelés

A szerzGdésben meghatarozott tenant adminisztratorok rendszerbe térténd ,,felvitelét” az ASP
Kézpont végzi el az dnkorméanyzat dltal megkiildott adatlap alapjan.
= A privilegizalt joggal rendelkezd felhasznalok a munkatarsaik részére tovabbi
jogosultsigot osztanak. Ezt a tevékenységet az Onkormdnyzati jegyzo
felelésségi ¢és hatdskorébe tartozoan tudjak elvégezni.
= Egy oOnkorméanyzati fioknal (tenantndl) minimum egy felhaszndlo
karbantartonak sziikséges ,,lenni”, ezt a rendszer figyeli (pl.: nem lehet zarolni,
vagy elvenni téle a jogot, ha csak egyediili felhasznalo karbantarté a tenantnal).
= A rendszer hasznalata sordn elvart, hogy a privilegizalt joggal rendelkezd
munkatarsak a privilegizalt jog hasznalatdt munkavégzésiikhoz csak indokolt
esetben hasznaljak.
= A privilegizalt joghoz tartozé bejelentkezési azonositot zéart boritékban,
biztonsagosan zarhato helyen kell tarolni.

A tenant adminisztrator feladatai:
= (j felhasznaldk (userek) rogzitése,
= meglévd felhasznalok adatainak modositasa,
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= felhasznalok zarolasa (sziikség szerint),

= felhasznaloi jogosultsagok (szerepkorok) kiosztasa,

= felhasznaloi jogosultsdgok mddositasa, megvonasa,

= helyettesitések beallitasa, eltavolitasa,

= felhasznal6i esoportok 1étrehozasa, modositasa, torlése (ugyanazon szerepkorok
kiosztasa tobb felhasznalonak),

= {izleti naplé megtekintése (a rendszerben torténd valtozasokat lehet lekérdezni,
kovetni).

13. ASP rendszerbe torténé belépés, authentikacio

A Beliigyminisztérium — az Igazsdgiigyi Minisztérium és a Nemzeti Adatvédelmi és
Informacidszabadsag hatosag bevondsaval — megvizsgalta azt a kérdést, hogy az elektronikus
személyi igazolvany (eSZIG) felhasznéldsa az ASP rendszerbe tortén6 azonositasra litkozik-e
valamely jogszabalyba, illetve sziikséges-e az Onkormanyzat alkalmazasaban 4llo
kodzszolgalati tisztvisel6k jogszabalyi kotelezése az eSZIG kivaltasara. Ez nem litkdzik
jogszabalyba.

Az ASP els6dleges autentikacios eszkdze az eSZIG. A hasznalatahoz javasolt kartyaolvasok
hatosag altal bevizsgalt és elfogadott eszkézok.

Az ASP eSZIG-gel torténd azonositas soran személyes adathoz az ASP rendszer nem fér
hozza. Belépéskor ugyanis az e-személyi érvényességeét kozvetleniil a Kozigazgatasi es
Elektronikus Kozszolgaltatisok Koézponti Hivatalanak (a tovabbiakban: KEKKH) szervere
ellendrzi. A KEKKH szervere az ASP rendszernek egy un. hash-kodot (RID) ad vissza, mely
azonos okmany esetén mindig ugyanaz, de ez a kod nem fejthetd vissza személyes adattd. Az
ASP rendszer ehhez az anonim hash-kddhoz rendeli a felhasznalot.

Az elektronikus személyigazolvannyal torténd authentikdcio soran a kovetkezd szabalyzokra
kell megkiilonboztetett modon figyelni:

= Minden ASP rendszert hasznalé munkatarsnak rendelkeznie kell eSZIG-el.

= Az eSZIG hasznalatdhoz szikséges a kartyaolvasé szamitogépre torténo
telepitése.

= Az ASP rendszerbe torténd sikeres beléptetés érdekében a Keretrendszerbe
rogzitett felhasznaloi fidk és az eSZIG Gsszerendelése szikséges.

= A személyi igazolvany kartyat csak a tulajdonosa hasznéilhatja, azt ASP
rendszer authentikacios folyamat céljabol masnak atadni tilos.

= Az hivatal vezet6jének a jegyz6nek gondoskodnia kell arrél, hogy a kérdéses
kartya hidnya esetén az ASP rendszerbe torténd ideiglenes bejelentkezés
lehet6sége biztositott legyen. Az ehhez tartozo szabalyrendszer kialakitdsa
elengedhetetlen.

14. Csatlakozo6 dnkormanyzat kliens oldali biztonsaga

Az ASP kapcsan kiemelten kezeljiik a biztonsagi kockazatokat.
Fontos az ASP rendszerbe olyan kikeriilhetetlen biztonsdgi megoldasokat beépiteni, ami
sziikiti a felhasznalok biztonsagra kockazatos tevékenységének lehetOseget.
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A lehetséges fenyegetettségek, sebezhetGségek, valamint ezek megelozésére alkalmazhatd
intézkedések az alabbiak pl.:

Elem

Fenyegetések, veszélyek,
sebezhetéségek

Védelem

ASP rendszer
Onkormanyza
ti, végponti
allomasai

Erzékeny adatok ellopasa, adatfajlok
torlése, ellopasa, modositasa.

Hozzaférés védelem beallitasa.

Rosszindulatd program (virus, tréjai
falo, stb.) bejuttatasa a rendszerbe.

Virusvédelmi rendszer alkalmazasa.

Virus, tréjai falo, féreg aktivalodasa,
pl. e-mail csatolmany
megnyitasakor.

Virusvédelmi rendszer alkalmazasa.

Végrehajthato programok, script-ek
(Java Applet, JavaScript, VB Script,
CGl, stb.) letoltése, pl. az dllomas
DoS tamadasra valo felhasznalasara
a felhasznal¢ tudtan kiviil.

Bongészé biztonsagi beallitasa.

Web és alkalmazasba csomagolt
ActiveX objektumok, amelyek a
programozé szandékatol fliggden a
legkiilonbozEbb karokat
(gépleallitas, konfiguraciod
feltérképezés, monitor/billentytizet
elvétel, stb.) okozhatjak.

Bongészo biztonsagi beéllitasa.

Ismeretlen forrasbol érkezé e-mail-
ek €s azok csatolmanyainak
megnyitasa.

Virusvédelmi rendszer alkalmazasa,
felhasznalo oktatasa.

Az Internet bongész6kben meglévo
biztonsagi ,,lyukak”
megsziintetésére szolgalo javitd
programok letoltésének
elmulasztasa. A biztonsagi , lyukak”
kihasznalasaval elérhet6k a végponti
felhasznalo érzékeny adatai (jelszo,
az allomas konfiguracioja, fajl
nevek, fajl struktira, a meglatogatott
weblapok cimei, stb.).

Legljabb verziok, frissitések telepitése.

A munkaallomasra let6ltott
adatlapok (kérdéiv, adatszolgaltato
formanyomtatvany, stb.)
programhibéai. A szolgaltatott adatok
rejtjelezés nélkili elkiildése.

Csak megbizhaté forrasbdl szarmazo
program hasznalata.

Virusvédelmi program frissitésének
elmulasztasa.

Rendszeres, automatikus frissités.

Az igénybevett szolgaltatas
letagadasa.

Naplozas.

A munkaallomas ellopasa.

Kovetelményrendszer szerinti fizikai
biztonsag kialakitasa.
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Fenyegetések, veszélyek,

Elem sebezhetbségek Védelem
Az eloirt fizikai védelmi eszkdzok
alkalmazésa.

Mobil eszkdz ellopasa Kovetelményrendszer szerinti
hozzaférés-védelem és rejtjelezés
alkalmazasa.

A felhasznalo login adatainak

(felhasznaldi-azonosito, jelszo) Rejtjelezett adatatviteli csatorna

lehallgatasa, ezek segitségével a hasznalata.

felhasznalo megszemélyesitése.

firztkeny:adatok Tehallgatiss: Rejtje}ezett adatatviteli csatorna

Internet hasznalata.

Adatok lehallgatés és tovabbitasa Hozzaférés-vezérlés kialakitasa.

megvaltoztatott tartalommal elleni | Rejtjelezett adatatviteli csatorna.

védelme. Egyszer hasznalatos jelszo.
g{;‘giéiﬁiiﬁggﬁ?;e_ Hozzéaférés-vezérlés kialakitasa.

Tizfal-biztonsagpolitika hidanya Tilizfal-biztonsagpolitika elkészitése,

vagy hianyos volta. vagy aktualizélasa.

Ad hoc vagy nem a

biztonsagpolitikanak megfeleld Biztonsagi beéllitdsok rendszeres

biztonségi bedllitas, vagy ellendrzése, naplozas, riasztas.

lizemeltetés.

Portok letapogatésa. Tlzfal biztonsagi beallitasa.

IP cim megszemélyesités, a tamado

a védett halozaton miikddé

SZAIItEpL szerve"r) L gliel Megfelelo halozati biztonsagpolitika,

megszerezve egy belsod T % i 2

, , . o3 architektara terv kialakitasa.

munkaallomast ,,szimuldlva” a

tlizfalon keresztiil fér hozza a

szerveren levd adatallomanyokhoz.

" Visszaélés, forras
Tuzfal

utvonalvalasztassal. A tdmado a
vedett belso halozat felépitésének
ismeretében a sajat gépeben
meghatarozott utvonallal és belso IP
cimmel belso gépet ,,jatszik el” és
fér hozza az itvonal végén levo
bels6 géphez.

Megfelel6 haldzati biztonsagpolitika,
architektara terv kialakitasa.
Halozati végpont IP cimhez, MAC
cimhez kotése.

Szerver tipus specifikus biztonsagi
lyukak az operacids rendszerben. Az
aktualis javito- és szerviz csomagok
telepitésének elmulasztasa.

Operacios rendszerek biztonsagi
frissitéseinek folyamatos figyelése,
veégrehajtasa.

A tlizfal tavoli, pl. Interneten
keresztiil tortén6é adminisztralasa.

Tilzfal adminisztralasa csak vedett
halozatbol, vagy konzolrdl.

Virusvédelmi programok
frissitésének elmulasztisa.

Virusvédelmi rendszer folyamatos
frissitése.
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Fenyegetések, veszélyek, Védelem

ey sebezhetdségek

Hidnyos biztonsagi naplozas. A
biztonsagi naplok értekelésének
elmulasztasa vagy
rendszertelensége.

Minden jelentOs biztonsagi esemény
naplozasa, naplozott események
folyamatos értékelése.

Kovetelményrendszer szerinti fizikai

Hifnyos fizikai bistonsag biztonsag kialakitdsa.

14. 1. Munkaallomasokra vonatkozé biztonsagi elvarasok

Az ASP rendszerhez csatlakozo eszk6zdk karbantartasarol, valtozaskévetésérol
gondoskodunk a kévetkezdk figyelembevételével:

= Biztositjuk, hogy minden munkaallomasokon legyen telepitve virusvédelmi
program, a legfrissebb virus definicios adatdllomannyal. A végpontvédelem
tartalmazzon e-mail (csatolmany) védelmet is.

= A munkaallomasokon megoldott a bongész6 megfeleld biztonsagi beallitasa.

= A tervszeri beavatkozasokhoz karbantartasi idéablakot jel6liink ki.

= A munkadlloméasok programfrissitését sziikség szerint, de legalabb havonta
biztositjuk, kiilonds tekintettel a legfrissebben kiadott security patch
komponensekre.

= Biztositjuk, hogy a telepitd programok, a licensz azonositok, zarhaté és
tlizbiztos lemezszekrényben legyenek tarolva.

A munkaallomasok elhelyezésénél biztositjuk:

A késziilékek olyan mddon legyenek a hivatalban elhelyezve, hogy azokat az
tigyfelek ne tudjak elérni.

A monitor kijelzési képét az ligyfelek ne tudjak elolvasni.

Ideiglenesen magara hagyott késziilékek zarolasa, képernyovédo aktivalasa.
Munkaid6 végén a munkaallomasok kikapcsolasa torténjen meg.

Az ASP kozponthoz csatlakoztatott infrastruktura elemekre biztositjuk:
= A naploinforméacionak a veédelmét,

= Hiba esetén a naplobejegyzések elemzését,
» A rendszer hozzaférés ellenOrzését.

14.2. Halozatbiztonsag

A rendszer ilizemeltetésével kapcsolatos elvarasok:




.

A menedzselhetd halozati aktiv eszkoz tekintetében az eszkdz gyari,

alapértelmezett bejelentkezési azonositdi (név, password) kertiljenek

megvaltoztatasra. Legyen megoldott az azonositok zart boritékban, és

biztonsigosan zarhat6 helyen torténé tarolasa. Csak eldre kijel6lt, privilegizalt

felhasznaloknak legyen lehetosége bejelentkezni a kérdéses eszkozokbe.

= A halozati végpontok védelme legyen megoldva. A Ilehetdségek
figyelembevétele mellett pl. port security, esetleg 802.1x szabvanynak
megfelelden.

= Az eszkozok haldzatba torténd illesztésérol késziiljon dokumentacio.

= Az eszkozOk firmware frissitése a legutolso stabil valtozatnak megfelel6en
torténjen meg.

* A menedzselhet6 eszkozok legfrissebb konfiguracioja legyen elmentve és

zarhat6 helyen téarolva.

14.3. Informatikai hatarvédelem, tiizfal

= A szervezet intermethez valé csatlakozastatasa a kozponti tlizfalon keresztiil
torténjen meg.
= A tiizfal szabalyok dokumentaldsa és azok zarhato helyen torténd tarolasa
legyen biztositva.
A tlizfal szabalyok modositéasa a kijelolt felelos elozetes, irasbeli engedélye alapjan
torténhessen meg.

14.4. Emberi eroforrasok biztonsaga

ror - .

azonositas és hitelesités folyamatainak meg kell eléznie az informécios rendszerrel
kapcsolatos barmilyen més engedélyezett beavatkozast. A kliens-szerver alkalmazasoknal az
azonositasnak ¢€s a hitelesitésnek mind a kliens, mind a szerver oldalon meg kell torténnie.

A hozzaférési jogosultsagokat folyamatosan aktualizalni kell.

A felhaszndldi azonositast egyértelmiien kell hozzarendelni minden egyes személyhez, azaz
nem létezhet tébb személy azonos, kdzos jeloléssel.

Ki kell dolgozni a hozzaférési jogok nyilvantartasi rendszerét, amely rendszerenként,
szerepkoronként, személyenként tartalmazza a sziikséges adatokat. A hivataltdl tadvozo
alkalmazottak hozzaférési jogait inaktivva kell tenni.

Biztositani kell a jogosultsag nyilvantartas folyamatos €s naprakész vezetését.

Biztositani kell, hogy az operacios rendszer rendelkezzen megfelelé hozzaférés-ellendrzési
funkciokkal.

A felhasznaloknak ismerniiik kell a jelszavak, illetve a kezelésiikben 1évd berendezések
hasznalatara vonatkozd eldirasokat. A jelszot a felhasznaldé semmilyen kériilmények kozott
nem jelenitheti meg kiillonb6z6 adathordozokon, képernydn, papiron stb. A jogosulatlan
hozzaférés kisérlete esetén a felhasznalot felelésség terheli, amit jelenteni kell a jegyzonek.

A munkakori leirasokban meg kell hatarozni az éltalanos és az adott munkakorhoz tartozo
informaciobiztonsagi feladatokat és felelésségeket. A Hivatal elektronikus rendszereit csak az
APS titoktartasi nyilatkozat alairasa utan lehet hasznélatba venni.
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A jogviszony megsziintetésekor a kovetkezd feladatok végrehajtasa sziikséges:

o Hozzaférési jogosultsagok megsziintetése
° A hasznalatra atvett informatikai eszk6z0k visszaszolgaltatasa

A biztonsagi el6irasok megsértdjével szemben fegyelmi felelosségre vonasra keriilhet sor.

14.5. Kiilsé szolgaltatokkal kapcsolatos eloirasok

Kiils6 tizleti partner csak meghatarozott idére és meghatarozott feladat ellatasdhoz lathato el
jogosultsiggal, amit szerzOdésben kell dokumentalni. A kiils6 iizleti partner hozzaférése a
Hivatal adataihoz csak a titoktartasi nyilatkozat alairasa utan lehetséges.

15. Jelentés a biztonsagi eseményekrol

A Dbiztonsigot érint6 gyenge pontokrol, szoftverzavarokrol, rendkiviili IT biztonsagi
eseményekrol a felfedezést kovetoen azonnal értesiteni kell a jegyzbt ¢s az
informaciobiztonsagi felelst.

Mit is értiink rendkiviili IT biztonsagi esemény (IT biztonsagi incidens) alatt? Az informatikai
rendszer védelmi allapotaban beallt illetéktelen véltozas, amelynek hatsdra az informatikai
rendszerben kezelt informacié bizalmassaga, sértetlensége, hitelessége, funkcionalitasa,
rendelkezésre allasa megsériil, vagy a sériilésik kockazata megnd. Ilyen esemény lehet
példaul adathalaszok tdmadasa, eszk6z6k, adathordozok eltulajdonitasa stb.

Amennyiben a biztonsagot érinté esemény érinti az Onkorméanyzati ASP rendszer altal
nyutjtott szolgaltatisokat, vagy kozvetlentil azokban kovetkezik be, az eseményt irdsban
jelenteni szilkséges az ASP rendszer miikddtetdjének is.

A jelentésben rogziteni sziikséges:

A biztonsagi esemény megnevezése, helye, idGpontja, leirdsa, észlelé neve, a kivizsgalas
eredménye, a megtett intézkedés leirdsa. A jelentés elkészitéséhez a jelen szabalyzat
mellékletében talalhato iratmintat hasznaljuk.

Az informaciobiztonsagi felelds a bejelentett biztonsagot érintd eseményekrdl, veszélyes
helyzetekr6l, miik6dési zavarokrol, azok el6forduldsi gyakorisagardl, a kezelésiikre tett
intézkedések eredményérdl haromhavonta beszamol a jegyzonek.

Sziikség esetén soron kiviil is jelentést tesz a jegyz0 részére.

Az informaciobiztonsagi felelés feladata az események kezelése soran nyert tapasztalatok
alapjan a meglévo biztonsagi rendszer fejlesztésére torténd javaslat készitése.

16. Kockazatelemzés és kezelés

Az informaciobiztonsagi kockazatelemzés célja, hogy feltarja a Hivatal elektronikus
informacios rendszereire és az azokban kezelt adatokra hato fenyegetd tényezoket,
veszélyforrasokat, vizsgalja a rendszer gyenge pontjait, elemezze a veszélyforrasok altal a
gyenge pontokon bekévetkezo sikeres tamadasok bekovetkezésének valoszinliséget, az
altaluk varhato kar nagysagat, valamint kezelje a kockazatokat.
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A kockazataranyos védelem kialakitasahoz rendszeres ¢és tervszer informatikai
kockazatelemzésre van sziikség.

Szervezetiinknél az informaciobiztonsagi kockazatelelemzést évente targyév marcius 31-ig az
informaciobiztonsagi felelds koteles elvégezni.

Soron kiviili kockazatelemzést végziink, ha valtozas all be az elektronikus informacios
rendszerben, 4j fenyegetések jelennek meg.

16.1. Informaciés kockazatkezelés és megfelelés az eldirasoknak

Az informacios rendszereket veszélyeztet kockazatokat olyan modon kell kezelni, hogy azt a
jogszabalyok éltal elGirt és a szervezet vezetje dltal elfogadott szinten tartsuk.

Az informécids vagyonelemek értékelésére és biztonsagi osztilyba sorolasara folyamatokat
kell kialakitani, azért, hogy a vagyonelemeknek az értékikknek megfelelo védelmet
biztositsuk.

Meg kell hatdrozni az informacios rendszerekkel kapcsolatos Gsszes elvarast (jogszabalyi,
hatdsagi, tulajdonosi, szerzédéses és mas kovetelmények), ezért hogy a kdvetelmények nem
teljesitésének kockazatat kezelhessiik.

Rendszeresen el kell végezni a sériilékenységek, fenyegetések felmérését az informaciot
fenyegeté kockdzatok azonositasa érdekében. A kockézatvallalasi szintnek megfeleld
kockazatkezelési intézkedéseket kell alkalmazni.

Ertékelni kell az informacidbiztonsagi kontrollokat, hogy megfeleléek-e a kockazatok
csokkentésére, €s ténylegesen megfeleléen miikddnek-e.

A jelenlegi kockazati szint és az elvart kockazati szint kozotti kiilonbséget meg kell hatdrozni.
Az informacidbiztonsagi kockazatok kezelésének tevékenységeit be kell épiteni a szervezet
minden miikodési folyamatdba annak érdekében, hogy egységes legyen a kockazatok
kezelése.

Folyamatosan figyelemmel kell kisérni a kockéazatoknak, és a kockéazatok mértékének a
valtozasat, hogy megfelelden kezelhessék Sket.

A szervezet megfeleld szintjén 1évo vezetOket tajékoztatni kell a kockézatok valtozasarol, és a
kovetelmények esetleges sériilésérdl azért, hogy megalapozott dontéseket hozhassanak.

16.2. Informaciobiztonsagi program kidolgozasa és megvalositasa

Az informacidbiztonsdgi programot az informacidbiztonsagi stratégiaval osszhangban kell
kialakitani €s megvalositani.

Biztositani kell az informadcidbiztonsagi program informaciobiztonsagi stratégiaval valo
Osszhangjat.

Az integraltsag novelése érdekében a szervezet alap- és miikodési folyamataihoz illeszkedve
kell az informaciobiztonsagi programot megvalositani.

Az informdciobiztonsagi program végrehajtasdhoz szikséges belsé és kiilsé eréforrasokat
azonositani, rendelkezésre alldsokat pedig Dbiztositani ¢és menedzselni kell. Az
informaciobiztonsagi program végrehajtasanak megfelelé informaciobiztonséagi architekturat
(emberek, folyamatok, miiszaki megoldasok) ki kell alakitani €s fenn kell tartani.
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A szervezet informécidbiztonsagi szabvanyait, eljarasait, utmutatéit és mads, vonatkozd
dokumentumokat az informdcidbiztonsigi politikanak megfeleléen kell kialakitani,
kommunikéalni és karbantartani.

A biztonsagos komyezet, és a ténylegesen biztonsagtudatos szervezeti kultira eldsegitésére
informdacidbiztonsag-tudatositdsi programot és képzési rendszert kell kialakitani és
fenntartani.

A szervezet alapvetd biztonséagi szintjének fenntartasa érdekében az informdciobiztonsagbhdl
fakadé kovetelményeket bele kell épiteni a szervezet folyamataiba (pl.: valtoztatasok
feliigyelete, katasztrofa helyreallitas, stb.).

A szervezet alapvetd biztonsagi szintjének fenntartasa érdekében a harmadik felekkel (pl.
informatikai szolgaltatd, takarito cég) kotendd szerzédésekbe be kell épiteni az
informaciobiztonsagi kovetelményeket.

Az informécidbiztonsagi program eredményességének és hatékonysaganak értékelésé
érdekében meg kell teremteni a program végrehajtasanak feltételeit és ki kell dolgozni a
mikoédést méré mutatdszam rendszert. A mutatoszamok alakulasat figyelemmel kell kisérni,
és a vezetés szamara idészakonként jelentéseket kell késziteni.

16.3. Informaciébiztonsagi kockazatok

Az informécidbiztonsag szempontjabol kockazat alatt az adott informaciés rendszer, vagy az
informacié fenyegetettségének mértékét értjilk. A kockazat elemzés soran fel kell tarni a
rendszerek gyenge pontjai (sebezhet6ség) és az azt ér6 fenyegetéseket, majd meg kell
hatarozni a bekovetkezés valoszinliségét és a varhaté karat. Az informdcids rendszer
sebezhetésége a rendszer tervezésének, megvaldsitisanak, vagy miikodésének olyan
gyengesége, amely a rendszer elleni tamadas soran kihasznilhato, és emiatt fennall a
biztonsag sériilésének lehetdsége. Az informéciés rendszer szempontjabol fenyegetésnek
tekintiink minden olyan kortilményt vagy eseményt, amely az adatok, vagy informdcios
rendszerek biztonsagat fenyegethetik. Ide soroljuk példaul a személyektdl eredé tdmadasokat
(pl. szamitogépes betdrés), és a kiilsé behatasokat (pl. foldrengés).

A kozigazgatasi informdcidés rendszerek miikodésében tapasztalt tipikus biztonsagi
kockazatok:

« egy Uij rendszer a belizemelést kdvetd néhany héten beliil tébb napra megbénul;

« vezetd munkatarsak adathordozdi illetéktelenek kezébe keriilnek a rajta levd személyes
levelezéssel, nem nyilvanos adatokkal;

+ a munkéjiban el nem ismert rendszergazda az lizemeltetési feladatok naprakész pontos
dokumentalasa nélkiil tavozik;

» a munkatdrsak 4thelyezésiiket kovetben is hozzaférnek a korébbi szervezeti egységiik
anyagaihoz.

Mi okozza a biztonsagi kockazatok ndvekedését:

» az informatikai szolgaltatasoktdl és az adatkapcsolat folyamatossagatol valo fiiggés;
» a szdndékos karokozas megndvekedett motivacioja;

« a nagy informatikai beruhazast is tartalmazé projektek kudarcai;

« a hardver, illetve szoftver eszk6zok meghibasodasa;

» a virtualis vallalatok terjedése;

* az id6jaras valtozasa.
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Az informéciobiztonsagi kockazatok kezelésének négy alapmaddszere van:

* a tevékenységek besziintetése (kockazat megsziinik);

» a tevékenység kockazataira biztositas kotése (kockazatot atharitottuk a biztositora);

 a felelds vezetdé a kockazatot megismeri és nem tart tovabbi intézkedést sziikségesnek
(kockazatot a szervezet felvallalta);

« a felelds vezetd védelmi intézkedéseket (kontroll) valdsit meg, vagy sziintet meg (kockazati
valasz meghatarozasa €s megvaldsitasa).

Akkor tekintjlik jonak a védelmi rendszert, ha egy kellden nagy iddintervallumon beliil — ami
jellemz6 a szervezet tevékenységére — a kockazatok csokkentésére forditott koltsegek
(védelem) aranyosak a kockazat bekovetkezésébol fakadd varhato kar mertekével.

16.4. Megfelelés az eléirasoknak

Megfelelés (compliance) alatt a kdzigazgatasi szervezetek kotelezettségei bemutatasanak, €s a
kotelezettségteljesités bemutatisanak képességét értjiik, amely altal a jogszabalyi, hatosagi,
belsé szabalyozasbdl fakado, illetve a szerzodéses el6irasokat, elvardsokat folyamatosan
teljesiti.

A kovetelmények azonositasa és a megfelelés biztositdsa a belsé védelmi vonalak részét
képez6 belsé kontroll funkcid, amely elGsegiti a szervezet prudens, megbizhaté az
elirasoknak megfeleld miikodését. Feladata a megfeleldséget veszélyeztetdé kockazatok
azonositasa és kezelése. Az eldirdsoknak megfelelés érdekében az GOsszes szakteriiletnek
egytitt kell miikodnie az alabbi tevékenységek végrehajtasaban.

» megfelel0ségi kockazatok meghatarozasa; mérése, kontrollkornyezet értékelése;
» megfelel0ségi program tervezése és megalkotasa (feltilvizsgalata);

« szervezet megfelelGségi tevékenységének figyelemmel kisérése;

» felligyeleti €és hatosagi kapcsolattartés;

» tanacsadas a felso vezetés szamara;

» munkatarsak képzése;

* pénzmosas €s csalas megeldzés;

» §sszeferhetetlenség kezelése.

16.5. Biztonsagi szabalyozasi és kontroll rendszer

A kontroll rendszer megvalositasa soran, a kockazatok ismeretében harom alapveté kontroll
tipus kombinaciojat kell alkalmazni:

+ megelézé kontroll: olyan ellendrzési eljaras, amely megel6zi, vagy korlatozza egy hiba
bekovetkezését, mint példaul a fizikai hozzaférés megakadalyozésa, vagy a szoftverek
jogosultsagainak korlatozasa;

o feltard kontroll: olyan ellenérzési eljaras, amely lehetdség szerint mielébb feltarja a
bekovetkezett hibakat, hianyossagot, mint példaul az ellen6rz0 Osszeg a szamitasi
miiveleteknél;

» helyesbitd kontroll: olyan ellendrzési eljaras, amely a bekdvetkezett hibakat, hianyossagokat
segit megsziintetni, hatasukat csdkkenteni , az informatikai katasztrofa-helyreallitasi terv
alapjan.
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A kontroll rendszer tervezése soran minden tevékenységben rejlé kockéazatot (benne rejlé
kockazat) a szervezet vezetdje éltal elfogadhatdnak tartott szintre kell csdkkenteni.

16.6. Biztonsagi monitoring

A telepités pillanatdban ismert és elvarhatd biztonsagi bedllitdsok elvégzését a rendszer
telepitjétél kell elvarni, azonban Onmagaban ez nem nyujt sokdig védelmet. A védelmi
rendszerbe folyamatosan be kell illeszteni az ijonnan megjelend védelmi szolgaltatdsokat és
intézkedni kell a felmeriilé kockazatok kezelésérSl. Altaliban a gyakorlatban a biztonsagot
annak hianyaval mérjiik, az adott id6szakban bekovetkezett rendkiviili informaciobiztonsagi
események szama megmutatja, hany alkalommal sériilhetett a biztonsag. A feltart belsé
visszaélések szama jo mutatdé lehet az etikus és biztonsagtudatos magatartas szintjének
megitéléséhez. Ezek a mutatok azonban nem tekinthet6k objektivnek. A rendkiviili
események szamat befolyasolja példaul, hogy milyen az ellenérzési rendszeriink
megbizhatésdga, azaz, ha magas szinvonald a haldzatfeliigyeleti rendszeriink, akkor
észrevesziink minden lényeges biztonsagi eseményt, ezaltal a feltart biztonsagi események
szama megné, de a biztonsag kevésbé sériil. Ugyancsak befolydsolja a nyilvantartott
biztonsagi események szamat, hogy minden eseményt bevezetnek-e a nyilvantartasba. A cél
az, hogy mind a rendszerek miikodését, mind a bekdvetkezett biztonsagi eseményeket
figyelemmel kisérjiik. Erre egyrészt a hagyomanyos rendszer- és halozatfeliigyeleti szoftverek
hasznalata, masrészt a biztonsigi események elemzéséhez kozponti naplogyljtoé rendszer €s
naploelemzési jelentések kialakitasa szikséges, amely a lényeges kockdzatok szoros
feliigyeletét teszi lehetoveé. A fejlett biztonsagi monitoring része ma mar az automatikus
sériilékenység vizsgaldo eszk6zok alkalmazasa, amelyek segitik a rendszerek naprakész
frissitését, és javaslatot tesznek a sziikséges valtoztatisok telepitésére. Uj rendszerek
bevezetésének tervezésekor nem szabad elfelejtkezni a biztonsdgi kontroll és monitoring
funkciodk sziikségességetol.

17. Kockazatelemzési és kezelési modszertan
17.1.Vagyonleltir

Az elektronikus informacids rendszerekre hatod fenyegetettségek kiilonbozdek, attol fiiggden,
hogy az elektronikus informaciés rendszer melyik Osszetevojét fenyegetik. A
fenyegetettségek megfelelé azonositasa érdekében a létre kell hozni és értelemszertien fel kell
mérni a kévetkez6 vagyonelem csoportokat

a) Komyezeti infrastruktira
b) Hardver

c¢) Szoftver

d) Adatok

e) Dokumentumok

f) Humaén er6forrasok
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17.2.Helyzetfelmérés

Az informaciobiztonsagi kockazatelemzés elvégzéséhez fel kell mémi, meg kell ismerni az
elektronikus informacidés rendszereket és azok komyezetét, valamint azok jelenlegi
informaciobiztonsagi szintjét. A kovetkezo teriileteket kell a dokumentaciok bekérésével,
illetve szakmai interjuk lefolytatdsaval megismerni:

I. Adminisztrativ védelmi intézkedések

A Hivatalra vonatkozo jogszabalyok, szabalyzatok

Az elektronikus informacioés rendszerre vonatkozo szabalyzatok
Szerz6dések, kiilsé felek kezelése

Alkalmazasfejlesztés, valtozaskezelés

Jogosultsagigénylés

Biztonsagi események kezelése

Uzemeltetési eljarasok

Szervizelés, eszkozcsere, selejtezés

ol
—

. Logikai védelmi intézkedések

Mentési megoldasok
Kartékony kod elleni védekezés
Biztonsagi frissitések telepitése
Halozat felépités

Biztonsagi rendszerek
Kriptografiai megoldasok

III. Fizikai biztonsag

Beléptetés

Szamitogépterem kialakitasa

Epiiletben torténd kozlekedés

Irodak kialakitasa, tiszta asztal, iires képerny6 politika

17.3. Gyenge pontok meghatarozasa

A helyzetfelmérés alapjan megszerzett informaciok birtokaban meg kell hatdrozni az egyes
vagyonelemek gyenge pontjait.

17.4. Fenyegetettségek elemzése

Az egyes vagyonelemek gyenge pontjaira bizonyos fenyegetettségek hatnak. Az informatikai
erbforrasokra hato fenyegetettségek vagy fenyeget6 tényezék (példaul: tizleti hirszerzés,
rosszindulati hackerek, természeti katasztrofik) mindig a sériilékeny pontokon keresztiil
fejtik ki hatdsukat, igy az elleniik valo védekezés legfGbb eleme a sériilékenységek
azonositasa és megsziintetése. Az egyes vagyonelemek gyenge pontjait és fenyegetettségeit
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{KIB 25. szamu ajanlasa: 25/1-3. kotet: Az Informacidbiztonsag Iranyitiasanak Vizsgalata
(IBIV) 1.0 verzid a ,,gyenge pontok™ és a ,fenyegetettségek™} segédletei alapjan sziikséges
azonositani.
17.5. Sériilékenységek elemzése
A sérilékenység egy bizonyos gyenge pont kihasznalasa a ra hatd fenyegetettség altal. Meg
kell vizsgalni, hogy a beazonositott gyenge pontokon keresztiil mely fenyegetettségek tudjak
kifejteni a karos hatasukat.

Karérték szintek kialakitasa, karok ravetitése a vagyonelemekre

A kovetkez0 karérték szintek keriiltek meghatarozasra:

Karérték szint Kar leirasa

1 Jelentéktelen kar

2 Egy adott szakrendszer sériil

3 ToObb szakrendszer sériil

4 Valamennyi szakrendszer seériil

A kockazatok megallapitasdhoz az elektronikus informacios rendszerek vagyonelemeire ra
kell vetiteni a karérték szinteket.

A bekovetkezési valdszinliségek meghatarozasa

Kovetkezo 1€pésként meg kell becsiilni a sériilékenységek bekdvetkezési valoszintiségeét.
A bekovetkezési valoszinliséghez a kovetkezo értékeket kell hasznalni:

* 4 - barmikor bekdvetkezhet

*3 - gyakori

*2 - kdzepes

*1- ritka

17.6. Kockazatok meghatarozasa

Az informaciobiztonsagi kockazatokat a sériilékenység bekovetkezésének a valoszinlisége és
az okozott kar szorzata fogja megadni.

A kockdazatok mindsitéseéhez a kovetkezd kockazati matrixot kell definidlni:




magas

szervezetre gyakorolt hatas
kozepes

alacsony

A kockazatok jelolése a kovetkezo:

* NA - Nagyon alacsony
* A — Alacsony

*« K — Kdzepes

* M — Magas

*NM- Nagyon magas

_35.

alacsony

kozepes
bekovetkezés valoszintisége

magas
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Elviselheto kockazatok meghatarozasa
A Hivatal azt a dontést hozta, hogy minden kozepes, illetve kozepesnél nagyobb kockazatot

kezelni kivan.
Ennek megfelelGen a toleranciamatrix a kovetkezd

T 2 T EV
, E
E _
= T T EV NT
S v
% &
% 5
g
5. T EV NT NT
"8
8
<
EV NT NT NT
alacsony kozepes magas

bekdvetkezés valoszinlisége

A tablazatban alkalmazott jelolések értelmezése a kdvetkezo:
» T — Toleralhato
* NT — Nem toleralhat6
* EV — Egyenként vizsgalando
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Kockazatok kezelése

A nem toleralhaté kockazatokat kezelni kell.

A Hivatal a kockazatokat a kdvetkezoképpen kezeli:

a) Megfelel6 intézkedésekkel csokkenti a fenyegetés bekovetkezési gyakorisagat vagy
hatasat (Kockazat csokkentés);
b) Tudatosan, a kovetkezményeket felmérve elfogadja a kockazatot (Kockazat elfogadas);

¢) Elkeriili a kockazatot azéltal, hogy az érintett tevékenységet felftiggeszti (Kockazat
elkertilés);

d) Atharitja a kockazatot példaul biztositassal, vagy megfeleld beszallitoi szerzodésekkel.
(Kockéazat atharitas).

Az egyenként vizsgalando kockazatokat a ,kockdzatokkal aranyos elvet” figyelembe véve
egyenként meg kell vizsgalni, hogy egy adott id6tavon a kockézatok kezelésére forditott
erGforras egyenesen aranyban van-e az okozott kar mértékével.

Kockazatcsokkent6 intézkedések

A PreDeCo elv alapjan a kockazatcsokkentés harom szemszogbol kozelithetd meg:

a) Megel6zo jellegli (preventiv kontrollok) A hibak, gyengeségek, sériilékenységek, illetve
ezek kihaszndlasara valo lehetoségek kikiiszobdlése.

b) Korlatozd vagy javitd (korrektiv kontrollok) Egy veszély hatasat csokkentd, enyhitd
ovintézkedések, tovabbi tevékenységek sziikségessége nélkiil.

c) Eszleld és reagalo (detektiv kontrollok) A sebezhetéségek tamadasanak észlelése, artalmas
kihatasok enyhitésére, illetve valaszreakcidk kidolgozasa.

17.7. Kockazatok és intézkedések nyilvantartisa

Szervezetiinknél a kockazatelemzést és annak értékelését minden év marcius 31-ig kell
elvégezni, amelynek a felelose az informécidbiztonsagi felelés. A kockéazatokrol és az
intézkedésekrdl nyilvantartast kell vezetni. A nyilvantartas céljara a szabalyzat mellekletében
talalhato iratminta szolgal.

18. Nemzeti Elektronikus Informaciébiztonsagi Hatosag

Magyarorszag Nemzeti Kiberbiztonsagi Stratégidjardl szoldé 1139/2013. Korm. hatarozata
meghatarozta Magyarorszag kibertérre vonatkozo értékrendjét, jovoképét és céljait, és eldre
vetette a dinamikusan valtozd kibertér igényeihez és az ez altal generalt feladatokhoz
alkalmazkodni képes kormanyzati képességeket biztositdo kormanyzati struktura kiépitését. A
stratégia gyakorlati megvaldsulasat hivatott biztositani még a 2013 aprilisaban elfogadott, az
allami és onkormanyzati rendszerek elektronikus informaciobiztonsagardl szolo 2013. évi L.
torvény (a tovabbiakban: Ibtv). A torvény felallitja a sziikséges intézményrendszert a nemzeti
vagyon részét képez0 nemzeti elektronikus adatvagyon, illetve a 1étfontossagl informacios
rendszerek és  rendszerelemek  biztonsdga  alapfeltételei  megteremtéschez. Az
intézményrendszer része a Nemzeti Biztonsagi Feliigyelet 0 szakhatosagi feladata, amely
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keretében a biztonsdgi incidensek megelGzését, a sériilékenységek ¢és hibas miikddési
bedllitasok felkutatasat végzi, tovabba javaslatot tesz azok elhdritdsara, valamint
kozremikodik a biztonsagi incidensek miszaki vizsgalatdban. Az Ibtv. és végrehajtasi
rendeletei létrehoztak a Nemzeti Elektronikus Informaciobiztonsagi Hatosagot (tovabbiakban:
NEIH) ¢és szakhatosagi feladatokkal ellatasaval ruhdzzak fel az elektronikus
informaciobiztonsag teriiletén. A Hatosag f6 feladata, hogy feliigyelje a koltségvetési szervek
informaciotechnoldgiai, adatkezel6- €s feldolgozo teveékenységét €s az informacidtechnologiai
fejlesztési projektekben az informaciobiztonsagi kovetelmények teljesiilését. Tovabba
engedélyezi az érintett szervezetek altal az Eurdpai Unio tagallamaiban torténd elektronikus
informacios rendszer lizemeltetését, és ellendrzi az érintett szervezetek altal az Europai Unid
tagallamain kiviil torténd elektronikus informacids rendszeriizemeltetést.

A Nemzeti Elektronikus Informaciobiztonsagi Hatosag feladatait és hataskorét a 301/2013.
(VIL 29.) Kormanyrendelet rogziti.
Cime: 1440 Bp., Pf.: 1.

A hatosag nyilvéntartja és kezeli:

e a szervezet elektronikus informaciés rendszereinek megnevezeését, az elektronikus
informacios rendszerek biztonsagi osztalyanak €s a szervezet biztonsagi szintjének
besorolasat, az elektronikus informaciés rendszerek kilén jogszabalyban
meghatarozott technikai adatait,

e a szervezetnek az elektronikus informacids rendszer biztonsagaért felelos szemelye
természetes személyazonositd adatait, telefon- €s telefaxszamat, e-mail cimét, a 13. §
(8) bekezdésében meghatirozott végzettséget,

e aszervezet informatikai biztonsagi szabalyzatat,

e abiztonsagi eseményekkel kapcsolatos bejelentéseket.

A hatdsag az elektronikus informacids rendszerek, és az azokban kezelt adatok biztonsaga
érdekében jogosult megtenni, elrendelni, ellen6rizni minden olyan, az elektronikus
informacios rendszer védelmére vonatkozé intézkedést, amellyel az érintett elektronikus
informacios rendszert veszélyeztet6 fenyegetések kezelhetGek. Ennek érdekében jogosult:

az érintett szervezeteknél a jogszabalyokban foglalt biztonsagi kovetelményeket és az ehhez
kapcsoldado eljarasi szabalyok teljesiilését ellendrizni,

A szervezet informatikai biztonsagi szabalyzatat, valamint a biztonséagi felelds természetes
személy azonositd adatait, telefon és fax szamat, e-mail cimét, végzettségi adatait a NEIH
részére 2014. februar 5-ig meg kellett kiildeni. Az adatvéltozadsokat 8 napon beliill kell
kozoIni a hatdsag részére.

Az adatkozlés feleldse szervezetiinknél a jegyzo.
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II.
KONFIGURACIO KEZELESI ELJARASREND

1. Alap konfiguracié

A Hivatal valamennyi elektronikus informéciés rendszeréhez el kell késziti az
alapkonfiguraciot, amelyet dokumentalt forméaban biztonsagos helyen tarolni sziikséges. A
dokumentacionak minimalisan a kovetkez6 elemeket kell magaban foglalnia:

a) Hardver elemek;

b) Szoftverek;

¢) Telepitokészletek;

d) Egyes szoftverkomponensek alapkonfiguracioi.

s rr

hathavonta feliilvizsgalja, és a modositasokat atvezeti.

2. Elektronikus informacios rendszerelem leltar

Az elektronikus informécidés rendszerek valamennyi hardver/szoftver elemérél a
rendszergazdanak nyilvantartast kell vezetni. A nyilvantartasnak tartalmaznia kell a
kiszolgalok és munkadllomasok pontos €s naprakész hardver konfiguracigjat, az
elhelyezkedésiliket, a mikodo alkalmazasok egyedi beallitasait és az értik felelos személy

nevet.

3. Szoftver hasznalat korlatozasai

A Hivatalban kizarolag a jegyzo altal engedélyezett, jogtiszta, a megfelelé licence-el
rendelkezé szoftvereket lehet haszndlni. Az alkalmazott szoftverekrdl leltart kell vezetni.
Szabad vagy nyilt forraskoda szoftverek hasznélatbavételét a jegyz0 engedélyezi. Ezen
szoftvereket haszndlatba vétel el6tt biztonsdgos korilmények kozott tesztelni kell. A
masolatok ¢€s szétosztasok ellendrzése érdekében a telepitOkészleteket és a licenceket
tartalmazd dokumentumokat pancélszekrényben kell tarolni és a hozzaféréseket ellendrizni
kell. A szerz6i jogokkal védett szellemi termékek felhasznildsat nyomon kell kdvetni. A
felhasznalok semmilyen alkalmazast nem telepithetnek a munkaallomasaikra. A
rendszerprogramok, illetve a felhasznaldi alkalmazasok telepitését a kiszolgadldkra és
munkaallomasokra csak a rendszergazda végezheti el. A felhasznalok munkaallomasain
telepitett alkalmazasok megfeleldségét az IBF sziréprobaszerten ellendrzi.

4. Ugymenet folytonossag

A Hivatal elektronikus informécios rendszereinek folyamatos mikddésének biztositasa
érdekében, valamint a katasztrofa-helyzetek bekdvetkezte soran a jelen fejezetben foglaltak
szerint kell eljarni. Az énkorméanyzati ASP rendszer altal nyujtott szolgaltatdsok {izletmenet
folytonossaganak a biztositasa a miikddtetd feladata. Ugymenet folytonossagra vonatkozd
eljarasrend Az IBF-nek az érintett terliletek bevonasaval ki kell dolgoznia és jova kell
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hagyatnia az elektronikus informacids rendszerekre vonatkozo ligymenet-folytonossagi tervet
(tovabbiakban: UFT). A folyamatos miikddés tervezésére vonatkozé tevékenységeket dssze
kell hangolni a biztonsagi események és vészhelyzeti/katasztrofa helyzetek kezelésével. A
tervezés soran meg kell hatirozmi a Hivatal altal biztositandd szolgaltatasokat és
alapfunkciokat, valamint az ezekhez kapcsolddd és a Hivatal részérdl elvart vészhelyzeti
kovetelményeket. Meg kell hatdrozni az elektronikus informéacids rendszer kiesése esetére a
helyreallitasi feladatokat, a helyreallitasi prioritdsokat és azok meértéket. Ki kell jelolni a
vészhelyzeti szerepkoroket, felelosségeket, a kapcsolattarté személyeket. Az ligymenet-
folytonossagot ugy kell kialakitani, hogy az biztositsa a Hivatal altal el6zetesen definialt
alapszolgaltatdsok fenntartdsat, még az elektronikus informécids rendszer Osszeomlésa,
kompromittaldddsa vagy hibdja ellenére is. Ki kell dolgozni a végleges, teljes elektronikus
informacids rendszer helyreallitisanak tervét Uigy, hogy az nem ronthatja le az eredetileg
tervezett €s megvalositott biztonsagi védelmeket.

Az Ugymenet-folytonossagi tervet évente feliil kell vizsgalni.

Az Ugymenet-folytonossagi tervet soron kiviil feliil kell vizsgalni

a) az elektronikus informacios rendszer vagy a mikdodtetési kdrnyezet jelentds valtozasa,

b) az iugymenet-folytonossagi terv megvalositasa, végrehajtiasa vagy tesztelése soran
felmeriilé problémak esetén.

Az Ugymenet-folytonossagi terv valtozasairol képzés formajaban tdjékoztatni kell a
felhasznalokat.

5. Az elektronikus informacios rendszer mentésel

Az elektronikus informaciés rendszerek és az azokban kezelt adatok az adatgazdak és a
jogszabdalyok 4ltal elvart, megfelelé rendelkezésre &llasanak biztositdsa érdekében mentési
eljarasrendet kell kidolgozni a kdvetkezok figyelembevételével:

Rendszeres mentéseket kell késziteni a legaldbb 2-es biztonsagi osztalyba sorolt elektronikus
informacios rendszerekrél és az azokban kezelt adatokrol.

A mentések sordn a kovetkez6 adatfajtadk mentését kell biztositani:
a) felhasznaldi szintd adatok (ligyviteli adatok)

b) rendszerszintii informaciok

c¢) a rendszerrel kapcsolatos dokumentaciok.

Biztositani kell a hattérkdrnyezetet, annak érdekében, hogy a lényeges adatok és szoftverek
esetleges adathordozé hiba, az elektronikus informdcios rendszerek Osszeomldsa vagy
megsemmisillése esetén visszadllithatoak legyenek. A mentési eljarasrendet ugy kell
kialakitani, hogy az egyrészt megfeleljen az lizembiztonsagi elvarasoknak, masrészt minél
biztonsagosabb védelmet nytjtson az esetlegesen eloforduld hibak ellen. Az alkalmazasok
fizikai védelme érdekében, gondoskodni kell arrdl, hogy a telepité allomanyok ne
karosodjanak, ezért az eredeti példanyukrdl biztonsigi masolatot kell késziteni. Az eredeti
példanyokat a masolatoktol fizikailag elkiilonitve, biztonsagos helyen elzarva kell tarolni. Az
eredeti hordozokrol készitett masolatokat kell a napi tevékenység soran hasznalni. Az olvasasi
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biztonsag fenntartisa érdekében az eredeti adathordozokrdl rendszeres id6kozonkeént frissitd
mentést kell késziteni.

6. Az elektronikus informacios rendszer helyreallitasa és Gjrainditasa
Az tlgymenet-folytonossag tervezése soran ki kell dolgozni az elektronikus informacios
rendszerek helyredllitasi terveit, melyek a katasztrofahelyzetek kezelésére vonatkozodan a
kovetkezoket kell tartalmaznia:

e Kkatasztrofat kovetd helyreallitando célallapot;
a katasztrofa események definicidja;
a katasztrofa tényét eldonto, a folyamat inicializalasaért felelos személyt, személyeket;
a helyreallitasi terv hatokore;
a megelozés érdekében vegzett tevékenységeket;
felkésziilés a katasztrofa elharitasara;
katasztrofa esetén végrehajtando tevékenységek;
elektronikus informacios rendszerek vészleallitasanak €s jrainditasanak folyamatat
leird dokumentumot;

e a helyreallitasi terv tesztelése, karbantartasa.
Az elektronikus informacids rendszerekre vonatkozo helyreallitasi tervek elkészitésérdl,
tesztelésérdl és folyamatos karbantartdsardl a rendszergazda gondoskodik. A terv készitési
tevékenységeket az IBF-nek informaciobiztonsagi szempontbol tamogatnia és rendszeresen
ellendriznie kell. A terveket minden olyan esetben aktualizdlni kell, amikor jelentGsen
megvaltozik az infokommunikacios infrastruktura (pl.: 0j elektronikus informacids rendszer
bevezetése, 1) nagyteljesitményl hardverelemek valtozasa). A rendszergazdanak -
mindezeken til - gondoskodnia kell az elektronikus informaciés rendszer helyreallitdsahoz
szlikséges mentések meglétérdl, elérhetoségérol.

6. 1. Vészhelyzetek

Minden megel6z6 intézked¢s dacara el6fordulhatnak vészhelyzetek:

e Hardverhiba: A merevlemezeknél is felmeriilhet idonként mechanikus hiba (hiszen
végsO soron mozgd elemekbol allnak), rossz szektor johet létre, vagy elromolhat
valamelyik elektromos alkatrész.

o Szoftverhiba: Alkalmazashiba, az operaciés rendszer Osszeomldsa vagy torlodas
(lockup) is karosithatja az adatokat. Rosszindulati szamitogépes virusok okozta
adatvesztés.

e Természeti katasztrofak: A szamitogép elemeinek (és a rajta tarolt adatoknak)
altalaban nincs tul sok esélyilk a természeti csapasokkal (tlz, arviz, aramkimaradas)
szemben.

e Emberi hiba: Emberi mulasztas véletleniil megvaltoztathatjuk vagy letordlhetjik a
szamunkra fontos adatokat.

Ilyen esetekben négy fontos célt kell szem el6tt tartani:
e Lehet6ség szerint el6zzlik meg a tovabbi karokat.
e Hozzunk megfelel6 intézkedéseket a hasonlo esetek elkeriilésére.
e Segitsiik el6 a normal tizem visszaallasat.
e Segitsiik el6 az okok kideritését vagy a nyomozast.
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6. 2. Tovabbi karok megelozése

Hardverhiba, vagy vétlen adatvesztés esetén hivjunk szakembert. Szoftverhiba esetén
értesitsiik a szoftver gyartojat vagy telepitGjét. A tovabbi karok megelézésére a kiilsé halozati
kapcsolatot szakitsuk meg. A belsé halozat particiondlasa torténjen meg a tamadas,
virusfertézés tovabbterjedésének megakadalyozasara. A védett rendszereket kapcsoljuk le.
Természeti katasztrofdk esetén a Szervezet ide vonatkozd szabalyzatai (Tlzvédelmi,
Munkavédelmi) szerint jarjunk el.

Fontos arra figyelni, hogy megtaldljuk a kell6 kompromisszumot a kar megel6zése és a
rendszer ezen célii megallitasa k6z6tt, hiszen nem szerencsés, ha barmely vészhelyzetre azzal
valaszolunk, hogy megsziintetjiilk rendszeriink miikodését. A megfeleld logikai zonak
kialakitasival a tamadas sulyossagatol fiiggben van lehetéséglink arra, hogy milyen
mértékben avatkozzunk be a rendszer miikddésébe.

Néha célszerii a tamadasra ugy reagalni, hogy hagyjuk a tdmadast folyni, de kézben, a tamadé
szamara lehetéleg észrevétleniil, megfigyeljiik tevékenységét. Ez segithet a kdvetkezd pont
megvalositasaban.

6. 3. Hasonlé esetek megelozése

Megtortént eseményt kovetden nem elegendd az aktualis veszélyhelyzetet megsziintetni, pl.
virustdmadas esetén a halozati kapcsolat megszakitdsaval, hiszen vérhato, hogy azon a
moddon, ahogy ez a tamadé bejutott, mas is be fog jutni. Meg kell keresni és be kell témni a
biztonsagi rést! Ebben nagy segitségre lehet, ha megfigyeljiik a tAmadas folyamatat, ugyanis
ekkor konnyebben tudunk kovetkeztetni arra, hogy mi is volt az a tényezd, amelyet
kihasznalva bejutott a tamadod.

6. 4. Normal iizem visszaallitasa

A normdl lizem visszadllitisa egy karesemény utdn igényli nem csak a sériilt adatok
visszaallitasat, de a rendszer integritdsardl valo megbizonyosodast is. Erre célra kiilonb6zo
eszkozok 1éteznek, amelyek a rendszer aktualis allapotat 6sszehasonlitjdk valamely korabban
elmentett allapottal (rendszerint ellendrz06sszegek alapjan).

Természetesen kétséges helyzetben legcélszeriibb a rendszer ujratelepitése, ez azonban
altalaban munkaigényes és nagy fennakadassal all. Célszerti lehet a telepitett és felkonfiguralt
rendszerrél egy ,,pillanatfelvételt” késziteni, amely lehet a merevelemez masolata Norton
Ghost, programmal. Probléma esetén csak ezt a masolatot kell visszatdlteni és visszaall az
eredeti allapot. Ez a megoldas kell6 kortltekintéssel hasznalva nagyon gyors visszaallast tesz
lehet6vé, de nem szabad megfeledkezni a mentés Ota tortént valtoztatasok (és biztonsagi
javitasok!) feltoltésérol.

6. 5. A hiba okainak felderitése

Gyakori, hogy a normal iizem visszaallitdsa utdn szeretnénk kideriteni az okokat, vagy akar
mas lépésekre, pl. renddrségi feljelentés is sor keriilhet. A fontosabb 1épések:
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e Készitsiink egy-az-egy masolatot a merevlemezekrél! Erre alkalmas a Norton Ghost
Windows alatt. Természetesen sziikség van egy legalabb akkora méretli lemezre, mint
amelyrol masolatot készitlink. A tovabbi vizsgalddast ezen a masolaton végezzik.

e Mentsiik el, esetleg nyomtassuk ki a relevans naplo allomanyokat! Gyakori, hogy a
normal miikddés soran a naplo allomanyok elébb-utobb feliilirodnak, igy a régebbiek
elvesznek. Ezt meg kell akadalyozni!

e Jegyezzink fel minden fontos adatot (rendszerben futé programok, felhasznalok, stb.
listaja.

7. Rendszer karbantartasi eljarasrend

e Az elektronikus informacios rendszerek karbantartasara vonatkozodan a jelen
fejezetben leirtak az iranyadok. Az onkormanyzati ASP rendszer szakrendszereinek
rendszeres karbantartdsa a mikodtetd feladata.

e A folyamatos miikodés érdekében a Hivatal elektronikus informacios rendszereit a
gyarto ajanlasa alapjan rendszeresen karban kell tartani. A karbantartasok titemezése,
végrehajtasa ¢€s az ellendrzés megszervezése az informaciobiztonsagi felelds feladata.

e A tervezett karbantartasokat dokumentalt formaban a jegyz6 engedélyezi.
Amennyiben ez az elektronikus informacios rendszerek leallitasaval jar, akkor a
felhasznalokat a karbantartas megkezdése el6tt legalabb 1 héttel értesiteni sziikséges.

7. 1. A karbantartisok dokumentailasa és nyilvantartasa

Az elvégzett munkakat jegyzékonyvezni kell, valamint a karbantartas tényét karbantartési
nyilvantartdsban kell dokumentalni, illetve nyilvantartani.
A nyilvantartasba a kovetkezo adatokat kell minimalisan rogziteni:
a) az elvégzett karbantartds megnevezése,
b) az érintett eszk6z6k, szoftverek, elektronikus informacios rendszerek,
c¢) a karbantartas engedélyezdje,
d) a karbantartas elvégzdje,
e) a karbantartas datuma,
f) leallasi id6 (ha volt ilyen).
A jegyzokonyveket csatolni kell a karbantartasi nyilvantartashoz.
A Kkarbantartasok iitemezése Eves karbantartasi tervet kell késziteni, melyben meg kell
tervezni a karbantartasok ilitemezését. A terv elkészitése az informaciobiztonsagi felelds,a terv
jovahagyasa a jegyz0 feladata.

A karbantartas ellenérzése

Az elvégzett karbantartds utan az eszkoz fajtajatol figgéen funkcionalis és biztonsagi
teszteket kell végezni, melynek eredményét rogziteni kell a karbantartasi nyilvantartasban.
Sikertelen teszt esetén az eszkdz nem helyezhet Gjra éles iizembe.

Karbantartasi tevékenységet csak olyan kiils6 fél végezhet, aki érvényes szerzodéssel
rendelkezik, a titoktartasi nyilatkozatot alairta és dokumentalt forméaban megismerte a Hivatal
vonatkozo informaciobiztonsagi eldirasait.
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A karbantartast végzo kiilsé felekrol nyilvantartast kell vezetni, melynek minimaélisan a
kovetkezoket tartalmaznia:

a) szervezet megnevezese,

b) szerzodésszam,

¢) szerz6dés idotartama,

d) szerzddeses kapcesolattarto neve, elérhetdsége,

e) karbantartas végzdk neve, elérhetdsége,

f) szerz6dés targya, hatélya (mely rendszerelemre terjed ki).

TII.
ADATHORDOZOK VEDELME

1. Hozzaférés az adathordozokhoz, adathordozok hasznalata

A Hivatalban csak a Hivatal tulajdonaban 1évo, regisztralt adathordozot Iehet hasznalni.
Adathordoz6 igénylését a rendszergazdahoz kell benyujtani.

Az adathordozok védelmére és azonositasara az adathordozdkat azonositoval (cimkével) kell
ellatni és azokrdl nyilvantartast kell vezetni. Az eszkozhasznalatot, a Hivatal elektronikus
informdcios rendszereihez torténd csatlakoztatasa utan, a Hivatal minden el6zetes értesités
nélkil figyelheti, monitorozhatja. Otthoni munkavégzés és barmilyen mas célbol barmilyen
adatot floppyn, CD-n, elektronikus levélben vagy egyéb mas modon (Pl.: Pen drive) a Hivatal
informatikai infrastruktirdjabol kijuttatni csak az Adatgazda irdsos engedélyével szabad. Az
adatok kivitelét az Adatgazdanak vagy a szervezeti egység vezet6ének kell engedélyeznie,
minden esetben irdsos formaban. A Hivatal az adathordozok hasznalatat informaciobiztonsagi
megfontolasbdl utasitassal, hardver, illetve szoftver Gton korlatozhatja.

A mentést tartalmazo adathordozok megdrzési idejét ugy kell meghatarozni, hogy azokrol az
aktualis adatdllomany sériilés esetén visszaallithato legyen.

Virust tartalmazé, nem mentesitheté adathordozo6t hasznalatban tartani nem lehet.

Az adathordozot dvni kell a szennyezGdésektol és a fizikai sériiléstdl, hasznalat utin pedig
zarhatd dobozban, vagy a gyari csomagolasban elektromos erdterektdl tavol (monitor,
televizio, hangszoro, ventilator, telefon, radio, stb.) kell tartani.

Kiils6é szervnek atadott adathordozokrol bizonylatot (az atadas, atvétel idépontjat, az atadas
céljat, az atadott adathordozd szamat, tartalmat az atvevd szerv megnevezését és cimét, az
atadas idejét, (ideiglenesen vagy véglegesen) az atvevd szerv Orzéssel megbizott felelGsének
megnevezését, valamint az atado €s atvevo szerv erre feljogositott képviseldjének alairasat
tartalmazo jegyzéket) kell késziteni.

2. Az adathordozok selejtezése

A szervezet altal vasarolt és a dolgozo(k) részére kiadott adathordozdt abban az esetben kell
selejtezni, ha:
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e fizikailag megsériilt,
e gyari, gyartasi hibabol kovetkezben felhasznalasra alkalmatlan,
e atarolo kapacitds a megengedhet6 érték ala csdkken,

e véglegesen elhasznalddott.

A felhasznalok felelGssége, hogy a hasznalhatatlanna valt adathordozokat ( CD, DVD, stb.) a
szervezet vezetdje felé jelezze, aki gondoskodik azok kozos helyen torténd Gsszegyljtésérdl.
A selejtezés eldtt biztositani kell az adathordozon tarolt adatok biztonsagos torlését (fizikai
torléssel, formattdlassal). Ha a téarolt adatok biztonsagosan nem torolheték, akkor az
adathordozot ugy kell megsemmisiteni, hogy tovabbi felhasznalasra mar alkalmatlan legyen,
azaz fizikai roncsolassal kell hasznalhatatlanna tenni.

A megsemmisités soran a felesleges vagyontargyak hasznositdsanak s selejtezésének
szabalyzataban eldirtak szerint kell eljarni, annak tényét megsemmisitési jegyz&kdnyvben kell
rogziteni.

3. Az infokommunikacios eszkozok biztonsaga

A Hivatal teriiletén kiviili infokommunikacios eszk6zok hasznalatat a legsziikségesebb
mértéklire kell korlatozni. Kizardlag a Hivatal tulajdonat képezé hordozhatd
infokommunikécids eszkdz hasznélata engedélyezhetd.

A hordozhato infokommunikacios eszkozok hasznalata soran a munkaallomasokra vonatkozo
eléirasokon kiviil az alabbi védelmi szabalyokat kell betartani:

a) mechanikai és hasznélati sériilések elkertilése érdekében kovetni kell a géphez kapott
hasznalati itmutatot;
b) cserélhetd kartydk behelyezésénél, és eltavolitasanal szintén a hasznalati utasitast kell
kovetni;
¢) a mobilitas és a kis méret miatt a mobil infokommunikacios eszkozok fokozottan vannak
kitéve lopasveszélynek, emiatt nem szabad orizetleniil hagyni autoban, szallodai szobaban;
d) a mobil infokommunikacios eszkdzok ellopésa esetén:

e az ellopas tényét a lehetd leggyorsabban jelenteni kell az IBF-nek;

e ¢rtesiteni kell a renddrséget;

e ¢rtesiteni kell a szalloda vezetését, ha az eszkdzt a szallodai szobabol vagy a szalloda

teriiletén allo kocsibol loptak el;
e valamennyi rendorségi jelentést meg kell 6rizni és a jegyzo részére at kell adni.

Az Onkormanyzati ASP rendszerhez hozzaférést biztosité E-személyi kezelésénél kiilonos
figyelmet kell forditani a fentiek alkalmazésara.

Béarmely infokommunikacios eszkoz eltlinését a lehetd leggyorsabban jelenteni kell a
munkahelyi vezetdnek és az IBF-nek, valamint tajékoztatni kell 6ket arrol, hogy az eszkoz
tartalmaz-e barminemi érzékeny informaciot. (El6zetesen szoban, majd ahogyan lehetOség
adodik erre, irasban is megerositve.)
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4. Azonositisi és hitelesitési eljarasrend

Az Onkormanyzati ASP rendszer altal nyujtott szolgaltatiasok azonositdsanak és
hitelesitésének a modjat (hitelesités modja, alkalmazott eszk6zok, jelszohazirend, fidkzarolas,
munkamenetek kezelése) a mikddtetd hatarozza meg.

Valamennyi elektronikus informéacios rendszernek egyedileg kell azonositania és hitelesitenie
a Hivatal valamennyi felhasznalojat és a felhasznalok altal végzett tevékenységeket.

Ennek érdekében egyénre sz6lo felhasznaloi azonositokat kell képezni, a csoportos
azonositok hasznalata nem engedélyezett.

Az elektronikus informdacids rendszerekhez torténé hozzaférést biztositd azonositokat az
informéacidbiztonsagi felelds hozza 1étre. Az azonositok ismételt felhasznélasa tilos.
2 honap inaktivitas utdn az azonositokat le kell tiltani.

Az 6nkormanyzati ASP szakrendszereihez torténd csatlakozas tobbtényez6s hitelesitéssel
torténik. A felhasznalonak rendelkeznie kell E-személyi-vel, valamint kartyaolvasoval.

Az E-személyihez csak a hozza tartozo PIN kod megadasaval lehet hozzaférni. A PIN kéd
megadasa utan. A sikeres azonositast és hitelesitést kovetbéen az ASP rendszer az egyes
szakrendszerekhez torténé hozzaférés soran tovabbi azonosito adatokat (felhaszndldi név,
jelszo) kérhet.

rrrrr

hitelesitésére szolgalnak. A jelszokezelo rendszernek hatékonyan és interaktivan kell
biztositania a megfelel6 szinvonalu jelszavak hasznalatat.

A Hivatal jelszokezel6 rendszere:

a) tegye lehetove a felhasznalok szdmara jelszavuk kivalasztasat és megvaltoztatasat;
b) kényszeritse ki az ideiglenes jelszavak megvaltoztatasat az elsé bejelentkezéskor;

¢) kényszeritse ki a megfelelé mindségli jelszavak hasznalatat;

d) kényszeritse ki a jelszovaltoztatast;

e) tiltsa meg a korabban hasznalt jelszavak ismételt felhasznalasat;

f) beirdskor ne jelenitse meg a jelszavakat a képernyén;

g) a jelszé allomanyokat rejtjelezve tarolja;

h) valtoztassa meg a szallito alapértelmezett jelszavat a szoftver installalasa utan.
Jelszogondozasi folyamattal kell a jelszavak kiosztasat ellendrizni, Gigy, hogy:

a) sziikség esetén a felhasznalok kételezhetOk arra, hogy nyilatkozatban vallaljak a szamukra
kiadott, vagy altaluk képzett jelszavaik titokban tartasat;

b) biztositani, hogy a kezdeti jelszavak is biztonsagos korilmények kozott keriiljenek a
felhasznaloknak atadésra.

A felhasznaloi jelszavak képzéséhez az alabbi szabalyokat kell betartani:

a) a jelszo legalabb nyolc karakter hosszia legyen, és - ahol miiszakilag az megvaldsithato -
torekedni kell arra, hogy tartalmazzon a kisbetlikon kiviil nagybetit és szamot vagy specialis
karaktert is;

b) a jelszavakat 60 naponta meg kell valtoztatni;

c) a jelszavakat két napon beliil nem szabad megvaltoztatni;
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d) az el6z6 jelszavak ujra hasznalatat keriilni kell;
e) zarolas esetén eldre beallitott idotartam eltelte utan engedélyezze vissza a felhasznaldi
fiokot.

5. A felhasznalo felelossége a jelszé hasznalat soran

A Hivatal elektronikus informéacios rendszereiben a jelszavak hasznalatanak és képzésének
részletes szabalyai a kovetkezok:

a) a felhasznalo a jelszavat koteles titokban tartani;

b) a jelszoszabalyok betartdsa minden felhasznalonak jol felfogott érdeke. A felhasznald
felelossége, ha jelszavanak megismerése révén valaki a nevében visszaélést kovet el az
elektronikus informacids rendszerben;

¢) a felhasznaléi jelszot TILOS leirni;

d) ha barmilyen jel mutat arra, hogy a jelszo illetéktelen kézbe jutott, azonnal meg kell
valtoztatni és értesiteni kell az IBF-et;

¢) nem tehetd a jelszd egy automatikus bejelentkezési folyamat részévé, pl. makrora, vagy
funkcid billentyfire;

f) a jelszé minél komplexebb, annal kisebb a valoszintisége, hogy neviinkben visszaélést
kovetnek el. Ennek érdekében az alabbi szempontokat kell betartani:

g) konnyen megjegyezhetd, és nehezen kitalalhato legyen;

h) semmi olyasmin ne alapuljon, aminek alapjan valaki kitalalhatja, ilyenek a nevek,
telefonszamok, sziiletési datumok, stb.;

i) ne legyen a gépnévre vagy a felhasznaldi névre utald;

j) ne legyen sorozat.

Kiilonds figyelmet kell forditani az E-személyihez tartoz6 PIN kod titokban tartasara, mivel
az E-személyivel mindsitett elektronikus aliras hozhato 1étre, mely teljes bizonyito erejl
magénokiratnak megfelel6 joghatéssal bir.

A fenti szabalyok az elektronikus informacids rendszerek altal technikailag kikényszerithet6
részét az informéciobiztonsagi felelsnek kell biztositani.

A felhasznalé felelGssége, ha jelszavanak neki felrohatdo mulasztasa miatti megismerése révén
valaki a nevében visszaélést kovet el az elektronikus informacids rendszerben.

Az elektronikus informacids rendszerekhez torténd hozzaférést biztosité azonositokat az
informaciobiztonsagi felelés hozza létre. Az azonositok ismételt felhasznéalasa tilos. 2 honap
inaktivitas utan az azonositokat le kell tiltani.

Az illetéktelen hozzaférések elkertilése érdekében olyan hitelesitési modszereket kell
alkalmazni, amely a sikertelen bejelentkezési kisérletekrdl nem ad vissza semmilyen olyan
érdemi informéciot, amelyet egy tamado ki tud hasznalni és illetékteleniil hozza tud férni a
Hivatal elektronikus informécios rendszereihez.

Az elektronikus informacios rendszernek egyedileg kell azonositania €s hitelesitenie az
érintett szervezeten kiviili felhasznaldkat, illetve a tevékenységiiket.
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6. Hitelesités szolgaltatok

A Hivatal elektronikus informdcios rendszereihez az Internet irdnyabol csak szabvanyos,
kriptografiai modszerrel azonositott és hitelesitett felhasznald, titkositott halézati kapcsolaton
keresztiil lehet hozzaférni. A nem a hivatal allomanyaban 1évo felhasznalo kiils6 hozzéaférése
esetén a halozati kommunikdacio titkositdsdhoz csak a Nemzeti Média- és Hirkozlési Hatosag
elektronikus aldirassal kapcsolatos nyilvantartdsdban szerepld hitelesités szolgaltatok altal
kibocsatott tantsitvanyokat lehet felhasznalni.

7. Hozzaférés ellendrzés

A hozzaférési jogok kezelését jelen eljarasrendben foglaltak szerint kell megvalositani a
kdvetkezd alapelvek alkalmazasaval:

a) Minden felhasznald csak a feladatellatasahoz sziikséges, minimdlis jogosultsagot kapja
meg.

b) A felhasznalok a munkaélloméasukon nem rendelkezhetnek rendszergazda jogokkal.

¢) A rendszergazda a rendszerek adminisztralasdhoz hasznalt adminisztratori azonositojat a
napi munkavégzése soran nem hasznalhatja. A napi munkavégzéshez normél felhasznaldi
jogu azonositdt kell hasznalnia.

d) Az Onkormanyzati ASP szakrendszerekhez torténé hozzaféréseket a mikodtetd éltal
megfogalmazott eljarasrend alapjan kell kezelni.

8. Felhasznaloi fiok kezelése

A felhaszndlok csak jovahagyott hozzaférés-védelmi megoldasokat alkalmazhatnak.

A jogosultsagok és a hozzaférés menedzselésekor az alabbi alapelveket kell figyelembe
venni:

a) A meghatarozott jogosultsagok alkalmazasiaval minimalizalhato legyen a rosszindulatd
vagy egyéb jogosulatlan hozzaférés kockazata.

b) Az elektronikus informacios rendszerrel kapcsolatba kertilé személyeknek a munkajuk
ellatasahoz sziikséges minimalis jogosultsadgokat kell biztositani, a munkavégzésiik
id6tartamara.

¢) Az azonos tevékenységet ellato felhasznalok jogosultsagai szerepkorok szintjén legyenek
kialakitva, €s a felhasznalok a kialakitott szerepkordkbe keriiljenek besorolasra.

d) Az Osszeférhetetlenségi szabalyokat figyelembe kell venni.

e) Az elektronikus informéacids rendszerben alkalmazott hozzaférési jogosultsagokat
adminisztralni kell.

f) Torekedni kell arra, hogy a jogosultsdgok automatizalt médon keriiljenek nyilvantartasba,
szikség esetén, papir alapon kell a nyilvantartast vezetni.

g) Minden egyes elektronikus informacios rendszerhez, csak a megfelelé adminisztralast
kovetéen lehet felhasznaldi jogosultsagot adni, modositani, és felfliggeszteni, illetve
visszavonni.

h) Az éles elektronikus informéacids rendszerekben a fejleszt6k hozzaférési jogosultsagokkal
nem rendelkezhetnek.

A felhasznalok nyilvantartasba vételi szabalyainak és a kdvetendd eljarasrend kidolgozasakor
a kovetkezbket kell figyelembe venni:
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A felhasznaloi tevekenység ellendrizhetdsége €s nyomon kovethetdsége érdekében a
felhasznalok elektronikus informécios rendszerekben torténd azonositasara egyedi felhasznalo
azonositokat kell alkalmazni.

A csoportos felhasznalé azonositok hasznalatat tiltani kell.

A felhasznal6i hozzaférési jogosultsagokat a jegyz6 hatarozza meg.

A jogosultsag meghatarozasa soran figyelembe kell venni:
e a felhasznald munkakorét és az azzal kapcsolatos feladatait;
e amunkakori feladatok végrehajtasahoz minimalisan sziikséges jogosultsagok
elvét;
e a felhasznald jogviszonyat;

A jogosultsag igénylését tartalmazo dokumentumnak tartalmaznia kell:

e a felhasznal6 nevét, munkakorét, szervezeti egységét és munkahelyét;

e annak megjeldlését, hogy milyen szolgéltatasokhoz torténik a jogosultsagigénylés;

e azt, hogy az érintett szolgaltatasok tekintetében milyen szerepkor, vagy hozzaférési
jogok (olvasas, bevitel/bovités, torlés, modositas, teljes) igénylése torténik;

e annak megjeldlését, hogy az érintett szolgéltatasok és jogosultsdgok igénylése milyen
adatkorre vonatkozoan torténik;

e amunkahelyi vezetd alairasat.

A jogosultsagigénylési lapot az igényelt és a beallitott jogosultsdgok egyeztetése céljabdl az
informacidbiztonsagi felelds tarolja.

9. Kiemelt jogosultsagok kezelése

A felhasznaloi jogosultsagok kiadasi folyamatanal szigortibban kell kezelni a kiemelt jogokat
biztosité adminisztratori jogok megadasat.

Az elektronikus informacios rendszereknél a jogosultsagok kiadasanak engedélyezési eljarasa
sordn az aldbbiakat kell figyelembe venni:

a) pontosan meg kell hatarozni azokat a rendszerelemeket, - pl. operacios rendszereket,
adatbazis kezel rendszert, valamint az alkalmazasokat - és az alkalmazotti kategoriat,
amelyhez az adminisztratori jogosultsagokat kell hozza rendelni;

b) az adminisztritori jogosultsagokat a ,.feltétleniil sziikséges” és az ,,eseményenkeénti”
hasznalat elve alapjan kell kiadni;

¢) az adminisztratori jogot kizarélag a jegyz6 engedélyezheti irasban.

Az lzemeltetbk csak az elektronikus informaciés rendszer, illetve alkalmazas
uzemeltetéséhez sziikséges informécidkhoz férhetnek hozzd, a részikkre biztositott
adminisztratori jogosultsag birtokdban csak a felhasznald killon engedélyével €s jelenlétében,
kifejezetten a hiba elharitdsa érdekében vagy a felhasznaloi igény kielégitése érdekében
férhetnek hozza a felhasznalok altal kezelt informaciokhoz.

A rendszergazda nem kiildhet levelet mas felhasznal6 nevében.
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10. ASP rendszerek hozzaférése

Az ASP szakrendszerekhez torténé hozzaférés feltétele, hogy a felhasznald rendelkezzen E-
személyivel, melyet az okmanyirodakban és a korméanyablakokban igényelhet.

ASP szakrendszerekhez torténod hozzaférések esetében az 0 felhasznalo létrehozasat az
onkormanyzati ASP adminisztratornak kell jelezni az igényelt szakrendszer és a szakrendszeri
szerepkor megadasaval, aki a sziikséges hozzaférés birtokaban létrehozza a felhasznalot az
ASP rendszerben, illetve hozzarendeli a szakrendszeri szerepkordkhoz.

Beallitand6 jogosultsagi elemek:

a) Szakrendszerekhez valo hozzaférés:
Mely szakrendszerekhez vagy keretrendszeri modulokhoz férhet hozza a felhasznalo.

b) Szerepkorok szakrendszerenként:
Osszehangolt szerepkor-megnevezések (cél a jo attekinthetoség)
Ugyanannak a felhasznalonak tobb szerepkore is lehet

c¢) Iktatohelyekhez (iktatasi savokhoz) valé hozzaférés:
A felhasznalo csak a megadott iktatohelyek iratainak kiséréadatait tekintheti meg.

d) Szervezeti egységekre vonatkozo vezetdi jogosultsagok:
Az iratokba vald betekintési jog az el6adon kiviil az el6adé mindenkori vezetdjét is megilleti

¢) Helyettesitési jogosultsagok:

Szabadsagolasok kezelése, munkahelyi vezeto €s titkarno kapcsolata, kézeli munkatarsak
feladatmegosztasa.

A modosité miiveletek automatikus naplozasakor a helyettesito kiléte is tarolodik.

Az ASP szakrendszerek esetében az dnkormanyzati ASP adminisztrator nyilvantartast vezet
jogosultsagokrol.

A nyilvantartas a kovetkezo elemeket tartalmazza:

a) szakrendszer megnevezése;

b) felhasznald neve, beosztasa;

c) szerepkor megnevezése (esetleg tobblet jogosultsdgok);
d) jogosultsag beallitasanak datuma.

A kilépo felhasznalokrdl a személyligyi ligyintézonek értesitenie kell az onkormanyzati ASP
adminisztratort, aki visszavonja a kilépé felhasznalo jogosultsagait.

A kiosztott jogosultsdgokat az onkormanyzati ASP adminisztrator évente feliilvizsgalja és - az
adatgazdakkal egyeztetve - a nem sziikséges jogosultsagokat visszavonja.

10.1. Uj hozzaférési jog igénylése

Az igényl a hozzaférési jogok igénylését lirlap kitdltésével kezdeményezi. Hozzaférési jogot
az igényelhet, akinek a feladatellatdsdhoz az sziikséges.
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Az tirlapon meg kell jelélni az igényelt jogosultsag szintjét, azt az id6szakot, amelyre a
jogosultsagot biztositani kell, illetve a jogosultsagigénylés indoklsat.

A kitoltott {rlapot ald kell irattatni a munkahelyi vezetGvel, aki igazolja, hogy a
feladatellatashoz sziikséges a jogosultsag biztositésa.

Az frlapot ezutdin meg kell kiildeni az adatgazda részére, aki jovdhagyja a
jogosultsagigénylést.

A jovahagyott jogosultsagigénylési tirlapot ezutan el kell kiildeni rendszergazda részére, aki
intézkedik a jogosultsag kiadasarol.

A rendszergazda az igényelt beallitdsokkal létrehozott felhasznaloi fidkrol telefonon vagy
személyesen értesiti az igényl6t, és megadja a belépéshez hasznalatos felhasznaldi nevet, és
az elsd belépést lehetdveé tevo kezdeti jelszot és sziikség esetén egyéb fontos adatokat.

Az alairt trlapok ezek utdn az informaciobiztonsagi felel6snél Kkeriilnek tarolasra
visszakereshet6 formaban.

Az IBF az emlitett adatlapok meglétét és a tényleges jogosultsag kiaddsat barmikor
ellendrizheti, és véleményét irasba foglalhatja, amelyet az Hivatal a jogosultsagi rendjének
folyamatos javitdsara hasznal fel.

10.2. Hozzaférési jog modositasa, visszavonasa

A munkahelyi vezetd a dolgozé megvaltozott feladatkorének, illetve munkakorének
ellatasahoz sziikséges jogosultsag modositasahoz kitolti a Jogosultsagigénylési dirlap} mellékletét.
Az eljarisrend megegyezik az Uj hozzdférési jog igénylése) fejezetben leirtakkal annyi
kiegészitéssel, hogy amennyiben szervezeti egység valtas torténik, akkor a rendszergazda
gondoskodik a mar nem sziikséges jogosultsagok visszavonasarol.

A hozzaférési jog visszavonasra keriil a feladatkor megvaltozdsa, munkaviszony megsziinése,
két honapnal hosszabb tartds tavollét (Gyes, GYED) esetén.

11. Azonositas vagy hitelesités nélkiili tevékenységek
A Hivatalban nem engedélyeziink azonositas és hitelesités nélkiili tevékenységet.
12. Kiilsé elektronikus informiciés rendszerek hasznalata

A Hivatal belsé elektronikus informdaciés rendszereinek hozzaféréséhez csak olyan
biztonsdgos infokommunikacids eszk6z haszndlhatd, amely megfelel a kovetkezd
kovetelményeknek:

a) Az eszk6zokon a felhasznaldknak rendszergazdai jog nem adhato.

b) Az eszk6zokon naprakész kartékony kod elleni védelmet kell megvaldsitani.

c) Az eszk6zOkon az operacios rendszer és a felhasznaloi programok naprakészségét
biztositani kell.

d) Az eszkdzokon bekapcsolt tiizfalat kell alkalmazni.

A felhasznalok képzésénél kiemelt figyelmet kell forditani ezen eszk6z6k biztonsigos
kezelésére.
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A felhaszndldkat egyedileg kell azonositani €s a haldzati kapcsolatot szabvanyos kriptografiai
modszerrel titkositani kell.

13. Naplozasi eljarasrend

Az dnkorményzati ASP rendszer szakrendszerei naplozasanak a kialakitdsa a miikodtetd
feladata.

Biztositani kell, hogy az alkalmazott elektronikus informacios rendszerek a kovetkezo
eseményeket napldzni tudjak:

a) a felhasznéalok adminisztracios tevékenysége:
e bejelentkezés;
e kijelentkezés;
e jelszomodositas.
b) az adatallomanyok (adatbézisok) modositasa az alkalmazasi rendszerekben;
¢) a rendszergazdak a rendszer barmely rétegébe torténd be-€s kijelentkezése;
d) a rendszergazddk tevékenysége a rendszer barmely rétegében;
e) a felhasznaloi jogosultsagok modositasa;
f) rendszer események, esetleges hibak;
g) konfiguracios bedllitasok modositasa.
h) Az esemény tipusanak megfeleléen az altalanos feldolgozasi eseményt az
esemeénynaploban, a biztonsaggal 6sszefliggd eseményeket pedig a biztonsagi naploba
kell rdgziteni.
Az elektronikus informacids rendszerek naplozasa kialakitasakor be kell vonni a rendszer
adatgazdajat is, annak érdekében, hogy adatgazdai oldalrol meghatarozasra keriiljenek azok a
tobbletinformaciok, amelyeket az adatgazdak igényelnek.

13.1. Naplébejegyzések tartalma

A naplobejegyzéseknek a kovetkezdket kell tartalmaznia:

a) a rendszerelem azonositojat,

b) az adatazonositot (f4jl / rekord / mezd),

¢) az esemény ismertetését / a funkcidazonositot,

d) a felhasznal6 azonositojat,

e) az esemény idépontjat,

f) az esemény elemzéséhez sziikséges adattartalmakat vagy az arra vonatkozé hivatkozasokat,
illetve annak végrehajtasi statuszat.

Az elektronikus informacios rendszereknek a naplobejegyzésekhez készitett idobélyegeket a
rendszer belso orai alapjan kell elkészitenie.

A Hivatalnak szinkronizalnia kell a rendszer bels6 rendszer 6rakat a bels6, illetve a kiilsd
idoszolgaltatoval.

A biztonsagi események utélagos kivizsgalasa érdekében a naplobejegyzéseket 1 évig meg
kell Orizni.
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Olyan elektronikus informacios rendszereket kell alkalmazni, melyek

a) biztositjak a naplobejegyzések eldallitasi lehetGségét

meghatarozott naplézhatd eseményekre;

b) lehetévé teszik meghatarozott személyeknek vagy szerepkoroknek, hogy kivalasszak, hogy
mely naplézhaté események legyenek naplézva az informacios rendszer egyes elemeire;

c) naplobejegyzéseket allit el meghatarozott tartalommal.

14. Rendszer és inform:cio sértetlenségére vonatkozo eljarasrend

A rendszerprogramokkal kapcsolatos barmely konfiguraldsi, hangoldsi miiveletet csak a
rendszergazda végezhet. Az alkalmazason végzendd, annak barmely funkci6jat megvaltoztatd
miivelethez — beleértve a verziovaltast és egyeb, jelentds beavatkozast igényl6 hangoldst is - a
jegyzo engedélye sziikséges.

A rendszergazdanak biztositania kell, hogy a rendszerszoftver naprakész allapotban legyen, és
a segédprogramok, programkonyvtirak mindig hozzaférhetok legyenek az iizemeltet6k
szamara.

Az alapszoftver modositassal egy idében a valtozasokat a dokumentacioban is at kell vezetni.
A felhasznaloi adatok és alkalmazasok védelme érdekében a szoftverek mddositasa (frissités,
verziovaltas) folyaman az alkalmazashoz €s az adatokhoz torténd illetéktelen hozzaférést és
az illetéktelen probalkozast meg kell akadalyozni. Gondoskodni kell arrdl, hogy a telepitett
alkalmazasok, fajlok ne karosodjanak, és a kovetelményeknek megfelelden miikodjenek.

Uj hardverek iizembe éllitasakor a fentieket kell értelemszertien alkalmazni.

Gondoskodni kell arr6l, hogy a munkaallomasokon telepitett operacids rendszerek és egyéb
segédprogramok naprakészek legyenek.

A Microsoft termékek biztonsagi frissitéseinek a telepitésérdl a megjelenésiiktdl szamitott 1
héten beliill gondoskodni kell. A biztonsagi frissitéseket a rendszergazdanak elézetesen
tesztelni kell.

A nem Microsoft termékek frissitését a gyartdi ajanlasok figyelembe vételével kell elvégezni.
A biztonsagi frissitések telepitése a rendszergazda feladata.

Iv.
VIRUSVEDELMI ELJARASOK

1. Kartékony kédok elleni védelem

A Hivatalnak meg kell 6riznie az elektronikus informacios rendszerek és az informacid
bizalmassagat, sértetlenségét és rendelkezésre allasat a kartékony kodok és a kéretlen
iizenetek tamadasaival szemben.

A kartékony kodok elleni védekezés soran a kovetkezékrdl kell gondoskodni:
a) Munkaallomasok és kiszolgalok esetében memoriaban rezidens kartékony kod elleni
megoldasokat kell alkalmazni.
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b) Kartékony kod elleni megoldas nélkiil sem haldzati, sem 6nallo munkaallomds, sem
hordozhaté szamitogép nem iizemeltethetd.

c¢) Egyéb infokommunikacids eszk6zok tekintetében a gyartoi ajanlasok €s a lehetdsegek
figyelembe vételével torekedni kell a kartékony kodok elleni védekezésre.

d) A kartékony kod elleni alkalmazasok adatbazisat automatikusan frissiteni kell.

e) A kartékony kod elleni alkalmazasnak az e-mail-ek csatolmanyat ellen6riznie kell, a
futtathato allomanyok szlirését be kell kapcsolni.

f) A hordozhato szamitogépek esetében az iizemeltetének gondoskodnia kell a kartékony kod
elleni alkalmazads adatbazisanak automatikus frissitésérél, kozvetleniil a hordozhato
szamitogeép bekapcsolasa utan.

g) A kiils6 forrasbol szarmazd a cserélhetd adathordozokat hasznalatba vétel el6tt
automatikus kartékony kad ellendrzés ala kell vetni.

h) A felhasznaldkat meg kell ismertetni a kartékony kod felmeriilésének esetében kdvetendd
eléirasokkal.

i) A kartékony kod felfedezésekor az informaciobiztonsagi feleldst értesiteni kell.

j) Kartékony kod altali fert6zéskor a munkaéallomast haladéktalanul le kell valasztani a
hivatali halozatrol és igy kell megtenni a sziikséges virusirtast vagy a rendszer Gjratelepitését.
k) A virusfertézésekkel és elharitasukkal kapcsolatban tett intézkedéseket dokumentélni kell.

2. Szervezetiinknél a hasznalt virusvédelmi szoftverek

A szoftver teljes szamitdstechnikai gépparkot lefedd (beleértve a mobil eszkozoket is)
telepitéséert, naprakész és folyamatos tizemeltetéséért, frissitéséért, a virustdmadasok elleni
védekezés megszervezéséért a rendszergazda felelds. Az Uijonnan vasarolt szamitogépekre
azok rendszerbe allitdsa soran telepiteni kell a viruskeres6 programot.

A szamitoégépes munkaallomasokon a viruskeres6 programot gy kell bedllitani, hogy
naponta egyszer (az els6 bejelentkezéskor) megtorténjen az automatikus virusteszt futtatasa.
A rendszerbe kiviilr6l bekeriilé adatokat (USB portrdl csatlakoztathatd eszkozok, CD-ROM,
Internet stb.) felhasznalds el6tt virusellen6rzésnek kell alavetni. A viruskeresé program
munkaallomasokon torténd lefuttatasa a felhasznélo feladata €s felelGssége.

A viruskeres6 szoftvernek minden lehetséges bejutasi pontot ( USB portrol csatlakoztathatod
eszkozok, CD-ROM, halozat, e-mail, stb.) ellenériznie kell, igy az elsddleges tamadasi
feliletnek minGsild munkadllomasokat, és a masodlagos tdmadasi felilletnek mindsiild
tiizfalakat, alkalmazas €s levelez6 szervereket.

A virusadatbazisok frissitése a rendszer hatékony miikédésének szempontjabol fontos, mivel
az Uj virusok megjelenése €s elterjedése kozott rovid id6 (esetenként néhany ora) telik el.

3. A virusvédelem szabalyai a felhasznal6 részérol

Biztositani kell, hogy a szervezetnél alkalmazott virusvédelmi rendszer a szamitogépek
miikodése kozben folyamatosan dolgozzon, igy a felhaszndldi munka sordn igénybe vett
allomanyok (programok, adatok, dokumentumok) kozvetlenil mar a hasznéalat el6tt
virusellendrzése keriilnek. A szamitastechnikai eszk6zokon bedllitott aktiv védelemi rendszer
kikapcsolasa tilos. A rendszer kikapcsolasabdl adodd karokért (adatvesztés, illetéktelen
hozzaférés stb.) a szabalyt megszegd teljes korl feleldsséggel tartozik.
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Amennyiben a felhasznald a viruskeres6 program ,,futfatdsa™ soran virust észlel, azonnal
jelentenie kell az informatikai munkatars felé, aki feljegyezi a virus és a fert6zott file nevét,
tovabba a munkaallomas szamat (helyét). Az informatikai munkatars gondoskodik a virus
tovabbi terjedésének megakadalyozésardl, és — amennyiben a felhasznaloi gépen futd
program automatikusan nem tordlte — a virus szakszer( kiirtasarol.

4. Az elektronikus levelezés virusvédelme

Ha a szervezet elektronikus levelezési rendszerén keresztiil fert0zott levél, vagy csatolt
allomany érkezik, arrdl a viruskeresd szoftver értesiti a felhasznalét. Ha az aktiv védelem a
fertézott allomanyt eltavolitja, akkor a munka megkezdheté vagy tovabb folytathato,
amennyiben nem képes a fert6zés eltavolitdsara, akkor a viruskeres6é rendszer a fert0zott
allomanyt torli.

Ha a felhasznalo levelezési rendszerébe indokolatlan vagy varatlan e-mail érkezik annak
tartalmat személyesen (pl. telefonon, e-mailben) ellendrizni sziikséges. Ha a kiildd nem
szandékosan mellékelt az e-mailhez allomanyt, akkor nem szabad megnyitni.

5. Virusriadé

Abban az esetben, ha egyértelmlien megallapithato, hogy a tapasztalt jelenségeket
virusfertézés okozza, de a virus egy-két gépet fert6zott csak meg, akkor virusriadét nem
szilkkséges elrendelni.

A fert6zott gépeket azonnal le kell kapcsolni a haldzatrdl, meg kell kisérelni a virusok
kiirtasat.

Ha ez nem sikertiil, akkor virusriadot kell elrendelni.

Feltétleniil virusriadot kell elrendelni a kovetkez6 esetek barmelyikénél:

a) ha a szokasosnal sokkal tobb virusincidens tortént;

b) a virusfertézést magas kockazatinak értékeli a virusvédelmi szoftver gyartoja

¢) ugyanaz a virus fordul el6 egyszerre kettonél tobb gépen, kiilonbézé allomanyokban;

d) valamely szamitogépen aktivizalodik a virus rombolo rutinja, vagy a virus valamilyen
effektust (video, hang stb.) produkal annak ellenére, hogy a virusadatbazis frissitett, a
viruskeresdé motor miik6dott;

e) adatatvitel soran, egy szamitogépen jelentkez6 szokvanyostol eltéré miikddeés, atkeriil mas
szamitogépekre is;

f) szerver oldali virusfert6zés esetén.

A virusriado idején a virus mentesités szakmai feliigyeletét az IBF és a rendszergazda
kozdosen latjak el.

Az IBF feladata a virus fertézes kivizsgalasanak iranyitdsa, a felel6ss€g megallapitasa.
A rendszergazda a feladatai:

a) a virusvédelmi rendszer tdmogatdjanak értesitése;

b) a virus fert6zés kovetkeztében sziikséges intézkedések koordinalésa;

c) a fert6zés tényének €s a foganatositott intézkedéseknek a rogzitése;

d) a virusos szamitogép levélasztasa a halozatrol;

e) a felhasznalok értesitése a virusrol,

f) az e-mail rendszer leallitasa, ha mail-ben terjedd virusrol van szo;
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2) a halozaton terjedé virus esetén a kiilsé kapcsolat megszakitasa;

h) a virus adatait tartalmazé virus tudasbazis let6ltése és teljes virusellendrzés végrehajtésa;

1) a fert6zottség lehetoségeinek feltérképezése, gondolva a haldzaton, cserélhetd adathordozok
altal, vagy e-mail-en torténd fertézésekre;

j) a kliensek frissitése;

k) manudlis virus ellendrzés végrehajtasa azokon a munkaallomasokon, amelyek
megfertozddhettek;

1) amennyiben az a hivatalon kiviilre is terjedhetett, értesiteni kell az érintett szervezeteket;

m) a virus fert6zés okanak kivizsgalasa a virusvédelmi szoftver tdmogatdjaval kozosen.

V.
RENDSZER ES KOMMUNIKACIO VEDELEM

1. Internet Etikai Kodex

Minden Internet szolgéltatds el6fizetdjének, igénybevevdjének az Internet nemzetkdzi
szamitogépes halozat hasznélata soran be kell tartania a halozati viselkedés altalanos etikai
szabalyait. Az Internet halozat olyan moédon torténd hasznalata, amely sérti ezeket a
szabdlyokat, az informaciokat szolgaltato-szervereken nyomon kovethetd, és a szabalyok be
nem tartdsa az igénybevevo Internet szolgaltatojanak figyelmeztetését, illetve az Internetbdl
valé kizardsat, a szerzodés egyoldalt — és azonnali — felmonddsat vonhatja maga utan.

2. Internet hasznalata

A szervezeténél a munkatarsak a sajat gépeiken internet hozzaféréssel rendelkeznek. A
bejelentkezés egyedi felhasznaldi azonositoval, és jelszoval torténik.

Az Internet hasznalatanak kizarélagos célja a munkavégzés. A felhasznalo nem jogosult
magancé€lra haszndlni az Internetet. A Weben talalhaté tartalom egy része potencidlis
veszélyforras. A veszélyes oldalak korét nem lehet behatarolni, de a felhasznalod koteles tavol
tartani magat a szerencsejatékot tartalmazo oldalaktél, valamint a kdzosségi, videomegoszto,
¢s blog oldalaktdl stb.

A bels6 halézat irdnyabol az internet irdnyaba kapcsolatot csak azokra a
protokollokra/szolgéltatasokra engedélyeziink, amelyre sziikség van.

Kifejezetten tilos a belsé halézat iranydbol az internet iranydba a levelezési (SMTP)
kapcsolat. Levelet tovabbitani csak a levelez6 szerveren keresztiil szabad. Megfelels
interfészt kell alkalmazni a Hivatal és mas szervezet tulajdondban 1évS, vagy nyilvanos
halozat kozott;

A felhasznaldkat jelszoval megfelelGen hitelesiteni kell;

Ellendrizni kell a felhasznalok informacioszolgaltatashoz vald hozzaférését.

A Hivatal bels6 halézatardl Internet kapcsolat kizarolag jovahagyott tlizfalakon keresztiil
létesitheto.

Biztositani kell, hogy a Hivatal elektronikus informacios rendszerei alapértelmezés szerint

ne legyenek elérheték az Internet fel6l. Amelyeknél az Internet fel6li hozzaférés sziikséges
igény, ott kizardlag biztonsagos és ellendérzott kapesolaton keresztiil torténhet hozzaférés.
Minden Internet elérést naplozni kell, annak érdekében, hogy kell6 mennyiségli informaciot
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lehessen dsszegyljteni a szabalytalan internetes tevékenységek detektalasa és kideritése
érdekeben.

Kiemelt figyelmet kell forditani a tiizfal operacios rendszere biztonsagi frissitéseinek
figyelésére és telepitésére.

A tiizfalat ugy kell konfiguralni, hogy az utasitsa el a port letapogatasi probalkozasokat.

A felhasznéloknak tilos az Internet felhasznalasi szabalyait és biztonsagi beallitasait
megvaltoztatni, illetve megkeriilni.

A felhasznalonak az Internet hasznalata soran tilos:

A Hivatallal kapesolatos informéciok nyilvanos internetes oldalakon valo illegalis
kozzététele,
e Az Interneten elérhetd nyilvanos chat-és forum oldalakon hivatali email cimmel
hozzaszolni,
e Fijlcserélé alkalmazasokat futtatni, illetve nem hivatali munkavégzéshez sziikséges
letoltéseket végezni,
e Hivatali email cimmel nyilvanos levelezélistakra, hirlevelekre feliratkozni.
e A felhasznalok kizarolag jovahagyott szoftvereket hasznalhatnak az Internet elérésére.
e Az IBF koteles ellen6rizni, hogy a felhasznalok szamara biztositott az Internet elérést
lehetdve tevo szoftverek mentesek a komolyabb biztonsagi hibaktol.
e A Hivatal kbzponti tlizfalat csak a belsé haldézatbol vagy a konzolrdl lehet
adminisztralni. A kiilsé hozzaférés nem engedélyezett.

3. E-mail hasznalata

Az e-mail hasznalatanak kizarolagos célja a munkavégzés. A felhasznaldé nem jogosult
magancelra hasznalni a levelezd rendszert. A szervezetnél kiosztott minden email cim a
munkaveégzeést a szervezet lgyinek intézését szolgdlja fliggetleniil attol, hogy egy-egy
felhasznald személyehez kotott az elnevezés. A munkaltatd jogosult a email cimmel és az
ottani adatokkal minden egyéb miiveletre is. A felhasznald munkavallalé nem jogosult a
szervezet levelezését kiviilre atiranyitani.

A felhasznalo nem jogosult a szervezet belsé informatikai rendszerén kiviili helyszinen, vagy
helyszinr6l publikus eszkozrdl, vagy publikus csatornan elérni leveleit, sem egyéb belso
informatikai szolgaltatast, kizarolag a szervezet igényei szerint megfeleléen védett eszkozrol,
védett csatornan.

Biztonsagos eszkdz a sajat otthoni, vagy mobil szamitégép amennyiben a belsé eszkdzokkel
azonos védelmi eszkdzokkel rendelkezik, és nincs masik felhasznaldja. Nem biztonsagos
eszkOz internet termindl, més cég, szervezet szamitdgépe.

A felhasznalo nem jogosult a szervezeten kiviili levelezését elérmi, csak ugy hogy a szervezet
mail cimére atirdnyitja a kiils6 leveleket.
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4. Mobil eszkozok hasznalata

A mobil eszkdzok abbol adodoan, hogy hasznalatba keriilhetnek a belsé védett kornyezeten
kiviil is, kiilonds koriiltekintést igényelnek. A mobil eszkozoket a Hivatalban csak irdsos
jegyzoi engedéllyel lehet hasznalni. A szervezet teriiletén kiviil a felhasznalo felelés a mobil
eszkoz fizikai védelmeért, lopas elleni védelméért, és a megfelel6 kornyezetben vald
hasznalatért. A mobil eszkdzt autoban hagyni, nyilvanos helyen lopas lehetéségének kitenni
tilos. A mobil eszkozt tilos ugy idegen halézaton hasznalni, hogy a felhasznalé nem
bizonyosodott meg az eldirt adatvédelmi eszk6zok helyes miikodésérél a mobil eszk6zon.

A mobil eszkoz elvesztését a jegyzének irdsban jelenteni sziikséges.

A Hivatal belsé haldzatdhoz idegen (nem a hivatal tulajdonaban 1év6) infokommunikacios
eszkoz nem csatlakoztathato.

5. ASP halozati eszkozok hasznalata

Az ASP rendszer eléréséhez sziikséges eszkozoket (ASP router, switch, sziinetmentes
tapegység) zart rack szekrényben kell miikodtetni.
A rack szekrények kulcsait az informaciobiztonsagi felelos Grzi.

A menedzselhetd halozati eszkozok (switchek) konfigurdldsanal a kovetkezOket kell
elvégezni:
e az eszkozok halozatba illesztésérdl késziiljon dokumentacio;
e az eszkoz gyari, alapértelmezett bejelentkezési azonositoi (név, password) keriiljenek
e megvaltoztatasra;
e a hozzaférési azonositokat zart boritékban, és biztonsagosan zarhaté helyen kell
tarolni,
e a hélozati eszkdzoket csak az informaciobiztonsagi felelds, valamint szerzédésben a
halozati eszk6zok karbantartasara kijelolt fél( rendszergazda) kezelheti;
e az eszkdzOk firmware frissitése a legutolso stabil valtozatnak megfelelGen torténjen
meg,
e a menedzselheté eszkdzok legfrissebb konfiguricidja legyen elmentve és zarhatod
helyen tarolva;
e az ASP rendszerhez csatlakozé munkaallomasokat menedzselheto halozati eszkdzokre
kell kotni;
o czeken az eszk6zOkon - az idegen eszk6zok haldzatba torténé csatlakozasa elleni
védelem megvalositasa érdekében - be kell kapcsolni a port security megoldast.

5. 1. Halozat szegmentalas

A Hivatal hal6zataban az infokommunikacids szolgaltatasokat, felhasznalokat és elektronikus
informacids rendszereket szegmentalni kell. A kiilsé felhasznalok Internet iranyabdl csak a
sziikséges elektronikus informacios rendszereket érhetik el. A belsé haldzatot tiizfal valassza
el a tobbi zonatdl. Az Internet és a Hivatal elektronikus informacids rendszere kozotti halozati
forgalom szlirésére, a lehetéségek korlatozasara tlizfalak, tartalomszirdk, illetve
meghatarozott cimekkel a kapcsolat tiltasat biztositd megoldasok szolgalnak.
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6. E-személyi kezelése

Az Onkormdnyzati ASP rendszerhez torténd csatlakozas soran hasznalandé E-személyi
kezelését a kovetkez szolgaltatdi dokumentumok szabalyozzak:

o Altalanos szerzdési feltételek a PKI szolgaltatdsokhoz (ASZF-PKI) v1.6
Szolgéltatasi szabalyzat a személyazonosito igazolvanyokhoz kibocsatott mindsitett
tandsitvanyokhoz (HSZSZ-ESZIG) v1.3
Hitelesitési rend a személyazonosité igazolvanyokhoz kibocsatott mindsitett
tanusitvanyokhoz (HR-ESZIG) v1.3
Iddébélyegzés Szolgaltatasi Rend (ISZR) v1.2
Szolgaltatisi  szabalyzat a mindsitett elektronikus alairassal — kapcsolatos
szolgaltatasokhoz
e (HSZSZ-M)vl.6

7. Mobilkodok alkalmazasa

Az onkormdnyzati ASP szakrendszerhez kapcsol6dd munkaallomasok web béngészéiben
tiltani kell a kévetkez6 mobil kodok futtatdsat:
e Java Applet
JavaScript
VB Script
CGI
ActiveX
Shockwave
Flash

Az alapértelmezett beallitdsokhoz képest a tovabbi szigoritasokat kell a web bongészSkben
beallitani:

e Eldreugro ablakok - blokkolas

e Mikrofonok, kamerak hozzaférése - tiltas

e Automatikus letoltés - rakérdezés
A web bongészok fentieknek megfeleld biztonsagi bedllitasa az informaciobiztonsagi felelés
ill. a megbizott rendszergazda a felels.
A web bongészok helyes beallitasait az IBF-nek ellendriznie kell.
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VL
ZARO RENDELKEZESEK

Ez a szabalyzat 2019. januér 1-én 1ép hatélyba.
A szervezetnel a jegyzO koteles gondoskodni arrdl, hogy e szabilyzatot valamennyi

munkatérs €s az informatikai feladatokat ellat6 szerz6dott partner megismerije, és ennek tényét
a szabalyzathoz csatolt iven alirdsaval igazolja a hatdlybalépés napjat megel6zden.

Szilsarkény, 2018. december 20,
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dr. Horvath Martina
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MELLEKLETEK

melléklet- Szoftver nyilvantartas

melléklet — Titoktartasi Nyilatkozat

melléklet — Biztonsagi események jelentése

melléklet — Jogosultsagigénylési trlap

melleklet — Hozzaférések nyilvantartasa trlap

melléklet — Felhaszn4l6i Nyilatkozat

melléklet — Informéciobiztonsagi tajékoztatd jogviszony megsziinése esetén
melléklet — Kockazatok és intézkedések nyilvéantartisa
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JOGSZABALYOK

A jogszabalyok elérhetGsége a kdvetkezo:

" 2013. évi L. térvény
http://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=A1300050.TV

= 41/2015. (VIL. 15.) BM rendelet
http://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A1500041.BM

" 257/2016. (VIIL. 31.) Korm. rendelet
http://met.jogtar.hu/jr/gen/hjegy doc.cgi?docid=A1600257 KOR &timeshift=ffffffr4
&txtreferer=00000001.TXT




2. szamu melléklet

TITOKTARTASI NYILATKOZAT
Kiils6 szerz6do6 partner részére

Alulirott

T ——— munkatarsa kijelentem, hogy

a Szilsarkanyi Kozos Onkorményzati Hivatal, mint Megrendelo,

VALAIMIINE ¢ttt ettt e et e et e s enenes mint Vallalkozo

K B 000 SR s p s s msR TR RSO S AR RN PSSR targyu,
.................................................. -én megkotott vallalkozasi/megbizasi/szallitasi szerzodés
keret¢ben elvégzett feladatok soran tudomésomra jutott informacidkat és adatokat bizalmasan
kezelem és megtartom. A tudomdasomra jutott informaciokat, adatokat az érdekkdron kiviili
szemellyel nem kozlom. Ezen felel6sségem fennall azt kovetden is, ha a

.............................................. -vel valé szerzédéses jogviszonyom barmely okbdl megsziinik.
Szilsarkany, 201 .....cceeereeeereeennes
Nyilatkoz6
Tanu 1 Tanu 2
Alairas:
Név:
Szem.ig.szam:

Lakcim:




3. sz melléklet

A biztonsagi esemény jelentése

A biztonsagi esemény megnevezése:
A tapasztalas helye és id6 pontja:
Az érintett személyek megnevezése:
Az esemény pontos leirasa:

Az észlel6 neve:

Datum:

Eszlel6 alairasa IBF alairasa

Az esemény kivizsgalasanak leirasa:

Megtett intézkedés leirasa:

Az intézkedés €letbelépésének id6pontja:

Végleges-e az intézkedés:
Igen
Nem

Igényel-e kockazatelemzést az esemény:
Igen
Nem

Datum:

Informaciobiztonsagi felelds alairdsa

jegyzo alairasa




4. sz melléklet

Hozzaférési jogok igénylése tirlap

Iktatoszam:

Jogosultsagigényl6 adatai

TEERTIG BOVEE 1o oowcmsnmns wiismons onm s oy O 0 S A m e st ot e AR RO
ST T

TelefOn: (o e

Igényelt miivelet

Jogosultsip kezdele: . vvvvvmmpnsmmmnimemi i Jogosultsag vége:.........covviiiiinnn.n.
Uj jogosultsag

Jogosultsag torlése

Jogosultsag modositasa

Indoklas
A jogosultsagigényléshez kapcsolodoé feladatellatas megnevezése:

...............................................................................................................

Kelt: oo, igénylo alairasa

Adatgazdai jovahagyas

AAAEAZIRL cconisvmsirvsrmimnssmnimis i 56 s e

Kelt oo adatgazda alairdsa

A jogosultsagot beallito aldirasa

Rendszergazda/IBE: ... ..o e
KEIL ..cvnrmrnrrnsrnonmmnneasnsnsenes rendszergazda/IBF alairasa




HOZZAFERESEK NYILVANTARTASA

5. sz. melléklet

Sorszam

Felhasznalo
neve

Igényelt
jogosultsag

Jogosultsag
kezdete

Jogosultsag
megszintetése

Megjegyzés




6.sz. melléklet

Informdciobiztonsagi tajékoztatd jogviszony megsziinése esetén

1. Tajékoztatom, hogy a  Szilsarkanyi Koz6s Onkormanyzati  Hivatallal
(tovabbiakban: a Hivatal) fennallo koztisztvisel6i jogviszonya megsziinésének
napjatol, 200eis 5 s s smrmand -t6] a Hivatal elektronikus informacios

roor s

rendszereihez valé hozzaférési jogosultsiga megsziinik. LegkésSbb ezen a napon
koteles a hasznalatdban 1évé, a Hivatal elektronikus informaéciés rendszerével
kapcsolatos valamennyi eszkozt idnytalanul, sértetleniil munkaltatéja részére
visszaszolgaltatni.

2. A Hivatalban mik6do elektronikus informécios rendszereket a Hivatal kizarlag
hivatali munkavégzés céljabol biztositja a munkatéarsak részére, az elektronikus
informdcios rendszerekben keletkezd és ott tarolt, kezelt adatok, informaciok
vonatkozasaban a Hivatal fenntartja magéanak a tulajdonjogot.

3. A Hivatalnak tovébbra is hozzaférési lehet8sége van az On éltal korabban hasznélt,
kezelt elektronikus informéacios rendszerekhez és szervezeti informacidkhoz.

4. Kozszolgalati jogviszonyanak megsziinését kvetden nem jogosult a Hivatal
elektronikus informaciés rendszereiben tarolt, kozszolgalati jogviszonya folytan
készitett, illetve megismert adatokat felhasznalni, azokat tovabbi személyek
tudomasara  hozni, valamint a megismert és hasznalt elektronikus informéacios
rendszerek  Osszetételérdl, felépitésérol, miikddésérdl tovabbi személyek szamara
barminemi informaciot kzolni.

5. A 4-es pontban megfogalmazott jogellenes magatartasnak polgari- és biintet6jogi
kovetkezményei lehetnek.

6. Jelen téjékoztatas célja az allami és onkormanyzati szervek elektronikus
informécidbiztonsagarol sz616 2013. évi L. térvényben meghatarozott technologiai
biztonsagi, valamint biztonsagos informécios eszkdzdkre, termékekre vonatkozo,
valamint a biztonsagi osztalyba és biztonsagi szintbe sorolasi kévetelményeirsl sz616
41/2013. (VIL.15.) BM rendelet 3. § (1) bekezdésében foglaltak szerint, az e rendelet
3. szamu mellékletében meghatirozott kovetelményeknek a 4. szamu melléklet
3.1.6.4.1.3. pontjaban meghatdrozott médon valé megvaldsitésa.

Szilsarkany, 201 ... . jegyzo

A fenti tajékoztatast tudomasul vettem:

Szilsarkany, 201 ... . koztisztvisel



7. sz. melléklet

A KOCKAZATOK ES INTEZKEDESEK NYILVANTARTASA

Sorszam

Kockazatok

Bekdvetkezés
valosziniisége

Felmeriil6
kar
meértéke

Kockazat
kezelésére
javasolt
intézkedés

Hatarido

Felel6s
munkatars
neve




Megismerési nyilatkozat

Az Informatikai Biztonsagi Szabélyzatban foglaltakat megismertem. Tudomdasul veszem
hogy az abban foglaltakat a munkavégzésem sordn kételes vagyok betartani

Név Beosztas Kelt Alairas
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